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©BMI/Alexander TUMA

Die Herausforderungen an ein Unternehmen,
im nationalen und internationalen Wettbewerb
zu bestehen, sind mannigfaltig. Die Verfiigbar-
keit von Ressourcen einschliefllich der erfor-
derlichen Mitarbeiter, forderliche rechtliche
Rahmenbedingungen und ein vertrauensvol-
les Miteinander von Wirtschaft, Wissenschaft
und Sicherheitsbehorden sind die Grundvor-
aussetzungen fiir einen sicheren Wirtschafts-
standort. Diesen gilt es zu schutzen.

Im aktuellen Arbeitsprogramm fir die XXV.
Gesetzgebungsperiode 2013-2018 setzt sich
die osterreichische Bundesregierung die Be-
kampfung von Wirtschafts- und Industriespi-
onage im Zusammenwirken mit der Wirtschaft
zum Ziel. Das Bundesamt fir Verfassungs-
schutz und Terrorismusbekdampfung (BVT] als
zustandige Sicherheitsbehorde hat im Rahmen
des Praventionsprogramms Wirtschafts- und
Industriespionage (WIS) eine Studie tber die
aktuelle Betroffenheit der osterreichischen
Unternehmen von Wirtschafts- und Industrie-
spionage durchgefiihrt, um die Wirkung der
bereits gesetzten Initiativen zu evaluieren und
neue Handlungsfelder fiur die Praventionsar-
beit zu identifizieren.

Die Kooperation des BMI als Dienstleister im
Bereich Sicherheit mit der Wirtschaftskam-
mer Osterreich, der Industriellenvereinigung
sowie der FH Campus Wien beruht auf dem
Verstandnis, dass bestmoglicher Schutz vor
Wirtschafts- und Industriespionage nur in
Teamarbeit mit Wirtschaft und Wissenschaft
gewahrleistet werden kann.

Seite 6

Mag.? Johanna Mikl-Leitner
Bundesministerin fir Inneres

Denn kurzfristig betrachtet, bedeuten erfolg-
reiche Angriffe die Schwachung des einzelnen
Unternehmens. Langfristig wird jedoch die
Attraktivitat und Reputation des Wirtschafts-
standortes Osterreich geschwacht. Das Be-
wusstsein fir mogliche Bedrohungen des
Unternehmens durch die staatlich gelenkte
Wirtschaftsspionage sowie durch die unlaute-
re Wettbewerbspraxis der Industriespionage
ist die Grundlage fur die Entwicklung individu-
eller Sicherheitsmafinahmen.

Die Aufgabe des BMI ist es, von der Wirtschaft
gewiinschte Formate im Bereich der Praven-
tion anzubieten. Die vorliegende reprasen-
tative Studie erganzt die bereits verfiligbaren
Publikationen und liefert ein objektives Bild
hinsichtlich der Selbsteinschatzung der Un-
ternehmen, und zeigt einmal mehr die Rele-
vanz der ldentifizierung der tatsachlichen Ge-
schafts- und Betriebsgeheimnisse auf. Denn
in der heutigen Wissensgesellschaft und den
standig wachsenden Maoglichkeiten der Ver-
netzung auf individueller und virtueller Ebene
gilt es, Know-how gemeinsam zu schitzen.

IR

ag? Johanna Mikl-Leitner
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Chancen niitzen - auf Sicherheit setzen.
Sehr geehrte Damen und Herren,

die osterreichischen Unternehmen nutzen die
Chancen der Globalisierung und des EU-Bin-
nenmarktes. So hat sich seit dem EU-Beitritt
1995 bis 2014 die Ausfuhr der Waren aus Os-
terreich von 42 Mrd. Euro auf 128 Mrd. Euro
mehr als verdreifacht.

Viele osterreichische Betriebe sind Marktfih-
rer in Nischenbereichen. Sie sichern mit ihren
innovativen Produkten und Dienstleistungen
Arbeitsplatze und Einkommen in Osterreich.
Die global vernetzte und hochrangig digitali-
sierte Welt stellt uns allerdings vor neue He-
rausforderungen.

Sosindviele osterreichische Unternehmen der
Gefahr ausgesetzt, Opfer von Wirtschafts- und
Industriespionage zu werden. Im Fokus der
Tater liegen vor allem Produktionsunterneh-
men und produktionsnahe Dienstleister sowie
Telekommunikations- und IKT-Unternehmen.

Was konnen die Betriebe selbst tun? Sie kon-
nen ihre Unternehmens- und Sicherheitsstra-
tegie starker verknipfen, Sicherheits-Verant-
wortliche in Unternehmen bestimmen, den
Informationsschutz verstarken und externe
Gefahrenquellen systematisch durchleuchten.
Wie konnen die Unternehmen im Bereich der
Pravention unterstitzt werden?

Dr. Christoph Leitl
Prasident der Wirtschaftskammer Osterreich

Die Wirtschaftskammer Osterreich wird ge-
meinsam mit dem Bundesministerium fir In-
neres die Informationen zum Thema ,.Schutz
vor Wirtschafts- und Industriespionage” wei-
ter ausbauen. So wird sich der ,E-Day:16" mit
dem Motto ,Unternehmen Sicherheit” unter
anderem den Themen ,IT- und Datensicher-
heit” sowie ,Sicherheitstraining und loyale
Mitarbeiter” widmen.

Danke an dieser Stelle den uber 1.100 Unter-
nehmen, die - trotz ihres intensiven Alltags-
geschafts - die Zeit gefunden haben, an der
Studie durch Beantwortung des Fragebogens
mitzuwirken. Danke auch den Projektpartnern
Bundesministerium fur Inneres, Industriellen-
vereinigung und FH Campus Wien fir ihre Un-
terstitzung!

Dr. Christoph Leitl
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© Andi Bruckner, IV

?

Im Kontext der Globalisierung nehmen die An-
forderungen an die Sicherheit der heimischen
Industrie seit Jahren an Komplexitat zu. Ein
funktionierender Industrie- und Wirtschafts-
schutz kann daher nur in einem umfassenden
Ansatz verfolgt werden.

Nur gemeinsam konnen wir durch die Analyse
der Bedrohungen fur die osterreichische Wirt-
schaft entsprechende Strategien entwickeln
und dadurch den Schutz des Industrie- und
Wirtschaftsstandortes verbessern. Die Indus-
triellenvereinigung hat daher in einem Koope-
rationsprojekt mit dem Bundesministerium fur
Inneres, der Wirtschaftskammer Osterreich
und der Fachhochschule Campus Wien die ak-
tuelle Situation in Osterreich gemeinsam er-
hoben, um die Wirkung der bereits gesetzten
Initiativen zu evaluieren und neue Handlungs-
felder zu identifizieren. Die vorliegende Studie
bildet die Betroffenheit der osterreichischen
Unternehmen ab und gibt zugleich einen ge-
meinsamen Arbeitsauftrag fir alle betroffe-
nen Stakeholder zur Starkung des Standortes.

Die Bedrohung fur die osterreichische Indus-
trie und Wirtschaft ist sehr real und richtet
jahrlich einen Milliardenschaden an. In den
meisten Fallen richtet sich die Spionage gegen
Unternehmen, deren Produkte und Dienst-
leistungen aufgrund standiger Innovation und
hoher Qualitatsstandards weltweit geschatzt
werden. Gitesiegel wie ,Made in Austria”
sind Ausdruck dieser Qualitat und machen es
attraktiv, sie zu kopieren. Die Abwehr von In-
dustrie- und Wirtschaftsspionage wird damit
immer mehr zu einem entscheidenden Wett-
bewerbsfaktor.

Seite 8

Ing. Mag. Peter Koren
Vize-Generalsekretar
der Industriellenvereinigung

Aber wo Schatten, da auch Licht: Das Thema
Cyber- sowie Industrie- und Wirtschaftssi-
cherheit eroffnet neue Geschaftsmoglichkei-
ten fir innovative Unternehmen in Osterreich
und Europa. So ist der Weltmarkt fir IT-Si-
cherheit etwa 50 Mrd. Euro grof3 und istin den
letzten zehn Jahren jahrlich im zweistelligen
Prozentbereich gewachsen. Osterreich und
Europa missen diese Chance nilitzen und zur
Aufholjagd antreten. Viele Innovationen der Zu-
kunft - von selbstfahrenden Autos tber Heim-
automatisierung - benotigen eine digital ver-
netzte Wirtschaft. Hier sind neue Denkmuster
und Innovationen im Bereich der Sicherheit ge-
fragt. Das sind Herausforderungen, die Staat
und Wirtschaft gemeinsam losen missen.

Eine sichere Wirtschaft leistet auch einen Bei-
trag zu sozialer Sicherheit und gesellschaftli-
cher Stabilitat unseres Landes. Wirtschafts-
schutz ist damit sowohl Wettbewerbsvorteil
als auch Zukunftssicherung. Osterreichs In-
dustrie ist bereit und willens, Verantwortung
zu tragen und die notwendigen Schritte fur
mehr Cybersicherheit und effektiven Indust-
rie- und Wirtschaftsschutz aktiv und in enger
Abstimmung mit den Behorden voranzutrei-
ben - ohne dass es zu Uberrequlierung und
flachendeckender Uberwachung kommt.

L

Ing. Mag. Peter Koren
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Wirtschafts- und Industriespionage:
Ein strategisches Thema

Wir sind taglich Uber die Medien mit Krisen
und Katastrophen konfrontiert und setzen uns
sowohl im beruflichen als auch im personli-
chen Leben mit den unterschiedlichsten Ge-
fahren auseinander. Eine Gefahr, die wenig in
unserem Bewusstsein verankert ist, ist Wirt-
schafts- und Industriespionage.

In unserer vernetzten Welt sitzen die Tater po-
tenziell Uberall, im Unternehmen selbst, im
Ausland oder am Tisch nebenan im Restau-
rant. lhre Angriffsmoglichkeiten sind ebenfalls
vielseitig und werden oft kombiniert. Die Ge-
fahr fir das Unternehmen wird zumeist nicht
bemerkt, es gibt oft statt gerichtsfester Be-
weise nur Vermutungen, und die Auswirkun-
gen werden erst viel spater wahrgenommen.

Mit dieser Studie, die wir gemeinsam mit un-
seren bewahrten Partnern BMI, der Wirt-
schaftskammer Osterreich und der Industri-
ellenvereinigung durchfihren, wollen wir das
tatsachliche Ausmafl und die Hintergriinde
dieser Problematik beleuchten.

Ich mochte mich personlich bei allen Unter-
nehmen, die an der Umfrage fir dieses Studi-
enprojekt teilgenommen haben, ganz herzlich
bedanken. Durch ihre Mithilfe werden geeig-
nete Mafinahmen zur Unterstiitzung von aka-
demischer und politischer Seite moglich.

Wirtschafts- und Industriespionage ist ein
umfassendes und strategisches Thema, das
im Gegensatz zur ,klassischen” Sicherheit in
Markten, Produkten, Wettbewerbssituationen
und Globalisierung gedacht werden muss.

FH-Prof. DI Martin Langer
Studiengangsleiter, FH Campus Wien
Fachbereich Risiko- und
Sicherheitsmanagement

Oberstes Ziel ist es, die Werte des Unterneh-
mens zu schitzen - Informationen Uber Un-
ternehmensstrategie, Kunden, Produkte und
Verfahren, Lieferanten oder Prototypen.

Das beste Mittel gegen Wirtschafts- und In-
dustriespionage ist die Pravention. Dazu ge-
horen eine umfassende Bewusstseinsbildung
und der Umstand, das Problem zu erkennen
und zu verstehen. Die Vernetzung und die In-
tegration von kulturellen, organisatorischen,
technischen und baulichen MafB3nahmen ist
dabei zentral, denn eine Kette ist immer nur
so stark wie ihr schwachstes Glied. Mit un-
serem Bachelorstudiengang Integriertes Si-
cherheitsmanagement bilden wir Fachleute
aus, die sowohl Safety als auch Security fiur
die unterschiedlichsten Firmenstandorte ge-
wahrleisten kdnnen bis hin zum Thema Reise-
sicherheit oder auch Informationssicherheit.
Mit dem Masterstudiengang Integriertes Ri-
sikomanagement bilden wir Experten fir die
strategische Ebene aus, die die Sprache der
Wirtschaft sprechen und Risiken und Gefah-
ren adaquat managen konnen. Dabei setzen
wir auf internationale akademische Vernet-
zung und die Zusammenarbeit mit speziali-
sierten Unternehmen, vor allem im gesamten
deutschsprachigen Raum.

Wir verstehen akademische Ausbildung und
angewandte Wissenschaft als die Fahigkeit,
Probleme zu verstehen und zu losen. Wir freu-
en uns auf weitere Kooperationen und den In-
formationsaustausch mit Ihnen!

Vol dogs

FH-Prof. DI Martin Langer
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STUDIENDESIGN

Fir die Zusammenstellung der Stichprobe wurde
eine Grundgesamtheit von N = 163.872 osterreichi-
schen Unternehmen aus dem Datenbestand der Wirt-
schaftskammer Osterreich und der Industriellenver-
einigung (IV) herangezogen. Insgesamt wurden 15.000
Unternehmen mittels geschichteter Stichprobe nach
Bundesland, Branche und Unternehmensgrofe fur die
Befragung ausgewahlt. Diese wurde von 23. Juni bis
31. Juli 2015 mittels standardisiertem Online-Frage-
bogen abgewickelt.

Die Klassifizierung der Wirtschaftstatigkeiten der un-
tersuchten Unternehmen erfolgte nach ONACE 2008,
um ein moglichst differenziertes Bild zu erhalten.
Die Grundgesamtheit der Studie stellt den gesamten
Wirtschaftsstandort Osterreich dar. Friihere und in-
ternationale Umfragen waren nur auf eine bestimmte
Mindest-Unternehmensgrof3e, Branche oder Mitar-
beiterzahl bezogen. Die Ergebnisse der vorliegenden
Studie sind daher mit anderen, weniger umfassenden
Umfragen nicht vergleichbar, da sich aufgrund der ge-
anderten Stichprobe andere Relationen ergeben.

Seite 10

Der Fragebogen umfasste neben den Angaben zum
Unternehmen (z. B. Bundesland, Niederlassungen,
Umsatz) die Bereiche Innovationen, mdogliche Spiona-
gevorfalle in den vergangenen finf Jahren, Einschat-
zung von maglichen Spionagevorfallen in der Zukunft
(bei nicht betroffenen Unternehmen), Praventions-
mafBnahmen sowie Erwartungen. Durch den lange-
ren Betrachtungszeitraum von flinf Jahren ist, bei der
Leitfrage nach der Betroffenheit von Wirtschafts- und
Industriespionage, eine hohere Aussagekraft gege-
ben, insbesondere hinsichtlich der Folgeschaden. Ein
besonderer Schwerpunkt lag inhaltlich auf Fragen
nach dem Bewusstsein der Unternehmen dafir, dass
Mitarbeiter und der Umgang mit ihnen ein zentrales
Element fir die Sicherheit im Unternehmen sind.

Insgesamt wurden 1.149 Fragebdgen vollstandig aus-
gefullt und ausgewertet. Dies entspricht einer Rick-
laufquote von 7,7 %.
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ZENTRALE STUDIENERGEBNISSE

5,1 % der befragten Unternehmen gaben an, dass
sie in den vergangenen finf Jahren mindestens
einmal Opfer von Wirtschafts- und Industriespio-
nage waren (viele davon mehrfach). Ein Drittel der
Vorfalle betraf Industriebetriebe. Auf die verwen-
dete Grundgesamtheit hochgerechnet wiirde das
rund 8.400 betroffene Unternehmen bedeuten.

Die Tater kommen aus dem In- und Ausland und
greifen (oft kombiniert] mit unterschiedlichsten
Mitteln oOsterreichische Unternehmen an ihren
Standorten im Inland wie im Ausland an. Unab-
hangig von den verwendeten Werkzeugen stehen
hinter jedem Angriff Menschen. In nahezu der
Halfte der Falle kommen Mitbewerber als Tater
infrage.

Betroffene Unternehmen haben bisher nur gerin-
ge Erwartungen an die Erfolge einer strafrecht-
lichen Verfolgung: Lediglich ein Viertel gab an,
Behorden eingebunden zu haben; als haufigster
Grund werden Beweisprobleme genannt.

Neben dem unmittelbaren finanziellen Schaden
entstehen aufseiten der Unternehmen eine Rei-
he weiterer Schaden: 71 % der betroffenen Un-
ternehmen gaben an, unternehmenskritische
Folgeschaden erlitten zu haben, etwa durch den
Verlust von Auftragen und/oder Kunden, Reputa-
tionsschaden etc.

Ein grofBer Teil der Unternehmen schatzt einen
zu hohen Anteil ihrer Information als besonders
schutzwiirdige Geschafts- und Betriebsgeheim-
nisse ein: Nahezu 30 % gaben an, dass mehr als
die Halfte der Informationen im Unternehmen
Geschafts- und Betriebsgeheimnisse darstellen.
Dies macht ihren effektiven Schutz in der Praxis
schwierig.

Es gibt in Bezug auf die Unternehmensgrofie kei-
ne signifikanten Unterschiede. Jedes Unterneh-
men ist potenziell betroffen. GrofRe Unternehmen
verfiigen in der Regel Uber umfangreichere Me-
chanismen und spezifischeres Know-how, wie
sie ihre Geschafts- und Betriebsgeheimnisse
schitzen. In starker regulierten Branchen wird
die Qualitat der getroffenen Maf3nahmen hoher
eingeschatzt.

Fir die Zukunft wiinschen sich Unternehmen vor
allem gezielte Informationsangebote seitens der
Behorden in Form von Online-Informationsplatt-
formen und Broschiiren sowie Branchenveran-
staltungen.
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ZUSAMMENSETZUNG DER UNTERNEHMEN

Branchen

Die Unternehmen verteilen sich nach ihrer Wirtschaftstatigkeit gemaB ONACE 2008 folgendermaBen:

Tabelle 1: Branche bzw. Hauptbetatigungsfeld

BRANCHE ERWARTETE BEOBACHTETE
WERTE WERTE

Handel, Instandhaltung und Reparatur von 25,5 % 10,3 %
Kraftfahrzeugen
Erbringung von freiberuflichen, 15,2 % 7.7 %

wissenschaftlichen und technischen
Dienstleistungen

Bau 10,9 % 10,2 %
Beherbergung und Gastronomie 10,9 % 6,6 %
Herstellung von Waren 8,4 % 15,6 %
Information und Kommunikation 6,5 % 10,5 %
Erbringung von sonstigen wirtschaftlichen 4,2 % 7,2 %
Dienstleistungen

Erbringung von sonstigen Dienstleistungen 4,1 % 12,1 %
Verkehr und Lagerei 3,6 % 3,7 %
Erbringung von Finanz- und 2,8 % 4,5 %
Versicherungsdienstleistungen

Grundsticks- und Wohnungswesen 2,3 % 1,6 %
Gesundheits- und Sozialwesen 1,9 % 3%
Kunst, Unterhaltung und Erholung 1,4 % 1,7 %
Erziehung und Unterricht 1,1 % 0,7 %
Land- und Forstwirtschaft, Fischerei 0,6 % 1,2 %
Wasserversorgung, Abwasser- und 0,3 % 0,6 %

Abfallentsorgung und Beseitigung von
Umweltverschmutzungen

Bergbau und Gewinnung von Steinen 0,1 % 1%

und Erden

Energieversorgung 0,1 % 1,8 %
n=1.149

d
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Unternehmensgrofle

Die Gliederung der Unternehmen erfolgte nach der Mitarbeiterzahl gemaf der gangigen Definition von klei-
nen und mittleren Unternehmen: Kleinstunternehmer bis 9 Mitarbeiter, Kleinunternehmen 10-49 Mitarbeiter,
mittlere Unternehmen 50-249 Mitarbeiter, GroBunternehmen ab 250 Mitarbeiter (die ihrerseits in weitere Ka-
tegorien unterteilt wurden).

Tabelle 2: Unternehmensgrofie

MITARBEITER ERWARTETE BEOBACHTETE
WERTE WERTE

0 bis 9 82,0 % 63,2 %

10 bis 49 15,2 % 16,6 %

50 bis 249 2,4 % 8,2 %

250 bis 999 0,2% 6,4 %

1.000 bis 9.999 0,1 % 4,5 %

10.000 und mehr 0,1 % 1,0 %
n=1149

Standorte und Auslandsniederlassungen

Die 1.149 Unternehmen verteilen sich nach Bundeslandern beziiglich ihres Hauptsitzes vorwiegend auf die
Bundeslander Wien und Niederdsterreich (jeweils rund 20 %), gefolgt von der Steiermark (13 %), Oberdster-
reich (12 %), Tirol (9 %), Salzburg (9 %), Karnten (7 %), Vorarlberg (4 %) und dem Burgenland (3 %). Bei rund 2%
befindet sich der Hauptsitz nicht in Osterreich.’

255 der 1.149 befragten Unternehmen verfligen tber Niederlassungen im Ausland, sie gaben durchschnittlich
drei Niederlassungen an.?

Geschaftsbeziehungen

Nahezu alle (Uber 94 %) befragten Unternehmen unterhalten stadndig oder hdufig Geschaftsbeziehungen im
Inland, knapp die Halfte in Westeuropa und knapp mehr als ein Viertel in Zentral- und Osteuropa. Jeweils rund
10 bis 14 % der Unternehmen unterhalten standig oder haufig Geschaftsbeziehungen zu den GUS-Staaten,
Nordamerika und Asien. Zum Mittleren und Nahen Osten, Mittel- und Stidamerika sowie Afrika unterhalten
weniger als 10 % der dsterreichischen Unternehmen standig oder haufig Geschaftsbeziehungen.

Jahresumsatz

7 von 10 Unternehmen erzielten in ihrem letzten Geschaftsjahr einen Jahresumsatz von maximal 2 Mio. Euro,
rund 10 % maximal 10 Mio. Euro. Rund 5 % der Unternehmen setzten maximal 50 Mio. Euro um, 4 % bis zu 100
Mio. Euro. Rund 10 % verzeichneten schlief3lich einen Umsatz von mehr als 100 Mio. Euro.

Forschungs- und Entwicklungsarbeit, Innovationen

Ein Drittel der befragten Unternehmen gab an, Forschungs- und/oder Entwicklungsarbeit zu betreiben.

61 % der Unternehmen (702 insgesamt) brachten in den letzten fiinf Jahren keine neuen Produkte und Verfah-
ren auf den Markt. Von den restlichen 39 % (447 Unternehmen) brachten nahezu drei Viertel bis zu zehn neue
Innovationen auf den Markt.

1 Dies deckt sich von den GroBenordnungen her mit der Verteilung der Unternehmen in den 6sterreichischen Bundeslan-
dern: Wien 18 %, Niederosterreich 17 %, Steiermark 15 %, Tirol 12 %, Oberdsterreich 11 %, Salzburg 10 %, Karnten 8 %,
Vorarlberg 6 % und Burgenland knapp 3 %.

2 Die meisten dieser Niederlassungen befinden sich mit tber 43 % in Europa (25,8 % in Westeuropa und 17,4 % in Zentral-
und Osteuropal, gefolgt von Asien und Nordamerika (mit jeweils etwas liber 11 %). Das restliche Drittel verteilt sich auf
die GUS-Staaten, Mittel- und Nordamerika, den Mittleren und Nahen Osten, Australien, Ozeanien und Afrika.
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WIRTSCHAFTS- UND INDUSTRIESPIONAGE

STUDIENERGEBNISSE IM DETAIL

BETROFFENHEIT DER UNTERNEHMEN

Auf die Frage, ob sie in den vergangenen fiinf Jahren von Spionage betroffen waren, gaben 5,1 % (59) der 1.149
Unternehmen an, von mindestens einem Spionagevorfall betroffen gewesen zu sein. 38,2 % antworteten, dass
ihnen kein Spionagefall in ihrem Unternehmen bekannt geworden ist, 56,7 % erklarten, dass sie nicht von Spi-
onage betroffen waren.?

Abbildung 1: Betroffene Unternehmen

38,2 %

5,1 % — |

[ mind. von einem Spionagevorfall betroffen
B kein Spionagefall bekannt
| nichtvon Spionage betroffen

n=1.149

Von den 59 betroffenen Unternehmen verzeichneten 23 nach Eigenangaben einen, 15 zwei, 7 drei, ein Unter-
nehmen vier und 13 Unternehmen fiinf oder mehr Spionageangriffe.

Abbildung 2: Anzahl der Vorfdlle bei den betroffenen Unternehmen

1 Spionageangriff
2 Spionageangriffe

3 Spionageangriffe
4 Spionageangriffe

5 Spionageangriffe

3 2010 gab nahezu jedes dritte der befragten Gsterreichischen Unternehmen (31 %) an, in der Vergangenheit bereits Opfer
gewesen zu sein. Ein direkter Vergleich ist allerdings aufgrund unterschiedlicher Studiendesigns, Fragestellungen und
Schwerpunkte nicht maglich.
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WIRTSCHAFTS- UND INDUSTRIESPIONAGE

Betroffenheit nach Branche und Bundesland

In einem Drittel der Vorfalle waren Industriebetriebe von Wirtschafts- und Industriespionage betroffen. Die
Top 5 der betroffenen Branchen sind ,Herstellung von Waren”, gefolgt von ,Information und Kommunikation®,
.Beherbergung und Gastronomie”, ,Erbringung von sonstigen wirtschaftlichen Dienstleistungen” und ,sonsti-
gen Dienstleistungen”.

Dies deckt sich mit anderen Umfragen und der offentlichen Diskussion; hier sind die grof3en internationalen
Industrieunternehmen ebenso erfasst wie Telekommunikations- und IKT-Unternehmen.

Tabelle 3: Betroffenheit nach Branche

BRANCHE HAUFIGKEIT PROZENT

Herstellung von Waren 14 26,4 %
Information und Kommunikation 10 17,5 %
Erbringung von sonstigen 5 8,8 %
Dienstleistungen

Erbringung von sonstigen 5 8,8 %
wirtschaftlichen Dienstleistungen

Beherbergung und Gastronomie 5 8,8 %
Handel; Instandhaltung und Reparatur 3 5,3 %
von Kraftfahrzeugen

Verkehr und Lagerei 3 5,3 %
Bau 2 3,5 %
Erbringung von freiberuflichen, 2 3,5 %

wissenschaftlichen und technischen
Dienstleistungen

Erziehung und Unterricht 2 3,5 %

Erbringen von Finanz- und 1 1,8 %
Versicherungsdienstleistungen

Energieversorgung 1 1,8 %
Kunst, Unterhaltung und Erholung 1 1,8 %
Grundstiicks- und Wohnungswesen 1 1,8 %
Bergbau und Gewinnung von Steinen und 1 1,8 %

Erden

n = 53; keine Angabe von 6 Unternehmen

d
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WIRTSCHAFTS- UND INDUSTRIESPIONAGE

Abbildung 3: Betroffenheit nach Bundesland

15,8 %

1,8 % (9)

nicht in Osterreich

1,8 % ()

15,8 % (9)

n =57; keine Angabe von 2 Unternehmen

Betroffenheit nach Unternehmensgrofie und Umsatz

In Zusammenschau mit der Gesamtzahl der Unternehmen, gegliedert nach der Zahl der Mitarbeiter, welche an
der Umfrage teilnahmen, bestatigen die Ergebnisse weiters, dass insbesondere klein- und mittelstandische
Unternehmen von Spionagevorfallen betroffen sind.

Mehr als die Halfte der betroffenen Unternehmen setzen weniger als zwei Millionen Euro jahrlich um.

Abbildung 4: Betroffenheit nach Unternehmensgrofie

3,5 % (2)

0 bis 9 Mitarbeiter

10 bis 49 Mitarbeiter

50 bis 249 Mitarbeiter

250 bis 999 Mitarbeiter
1.000 bis 9.999 Mitarbeiter
10.000 und mehr Mitarbeiter

n =57; keine Angabe von 2 Unternehmen
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WIRTSCHAFTS- UND INDUSTRIESPIONAGE

Abbildung 5: Betroffene Unternehmen nach Umsatz

bis 2 Mio. Euro

bis 10 Mio. Euro
bis 50 Mio. Euro
bis 100 Mio. Euro
tber 100 Mio. Euro

n =57; keine Angabe von 2 Unternehmen

Niederlassungen

29 der betroffenen Unternehmen verfiigen iber Niederlassungen im Ausland®, 30 Uber keine. Von jenen Un-
ternehmen, die Niederlassungen unterhalten, sind in allen Regionen jene aus der Branche ,Herstellung von
Waren" am starksten von Spionageangriffen betroffen, gefolgt von Dienstleistungsbranchen und der Branche
.Information und Kommunikation".

Haufigkeit der Spionagevorfalle

In den vergangenen funf Jahren waren eher Kleinst- und Kleinunternehmen von fiinf oder mehr bekannt ge-
wordenen Spionagevorfallen betroffen. Rein statistisch betrachtet lasst sich aus den Daten allerdings keine
Aussage dariber treffen, ob die Grof3e eines Unternehmens Auswirkungen auf die Anzahl von Spionagevor-
fallen hat.

Innovationen, Forschung und Entwicklung

Beinahe die Halfte der betroffenen Unternehmen betreibt Forschungs- und Entwicklungsarbeit. Die Ergebnis-
se zeigen, dass die Industrieunternehmen hier die Hauptrolle spielen und insbesondere die Branche ,verar-
beitendes Gewerbe” im Regelfall mehr als eine marktfahige Innovation pro Jahr entwickelt.

Insgesamt haben knapp drei Viertel der von Wirtschafts- und Industriespionage betroffenen Unternehmen
innerhalb der vergangenen fiinf Jahre neue Produkte oder Verfahren auf den Markt gebracht. Zumeist wurden

bis zu finf Innovationen generiert.

Abbildung 6: Anzahlder Innovationen bei betroffenen Unternehmen, die Forschung und Entwicklungsarbeit
betreiben, in den vergangenen fiinf Jahren

5% i
3%

n =57; keine Angabe von 2 Unternehmen

1 bis 5
6 bis 10
11 bis 15
16 bis 20
21 bis 99
Uber 100

4 Uberwiegend in Westeuropa, Zentral- und Osteuropa sowie Asien und Nordamerika.
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WIRTSCHAFTS- UND INDUSTRIESPIONAGE

Schadensausmafi

Im Folgenden werden sowohl die finanziellen Schaden als auch die sonstigen Schaden der betroffenen Un-
ternehmen dargestellt. Dies stellt auf die mittel- und langfristige Perspektive der Folgen ab. Dabei zeigt sich,
dass ein Grofiteil der Unternehmen ebenfalls weitere Schaden erleiden musste, von Umsatzriickgangen tber
Auftragsverluste bis hin zum Abbau von Mitarbeitern.

Finanzieller Schaden

Von den 59 betroffenen Unternehmen gaben 35 (59 %) an, einen finanziellen Schaden erlitten zu haben, bei 24
Unternehmen (41 %) konnte kein unmittelbarer finanzieller Schaden festgestellt werden.

Abbildung 7: Finanzieller Schaden bei den betroffenen Unternehmen

n =59 betroffene Unternehmen
1

Kein finanzieller Schaden durch Spionage Finanzieller Schaden durch Spionage
innerhalb der letzten 5 Jahre: ~ 41 % innerhalb der letzten 5 Jahre: ~59 %
bis 50.000 Euro: 51,0 %

51.000 bis 100.000 Euro: 29,0 %
101.000 bis 500.000 Euro: 2,8 %
501.000 bis 1 Mio. Euro: -

Uber 1 Mio. bis 5 Mio. Euro: 8,7 %
Uber 5 Mio. bis 10 Mio. Euro: 2,8 %
Uber 10 Mio. Euro: 5,8 %

Verteilung nach Branchen

Unternehmen aus nahezu allen Branchen hatten durch zumindest einen Spionagevorfall einen finanziellen
Schaden verzeichnet. Aus den Branchen ,Bau, Verkehr und Lagerei”, ,,Finanz- und Versicherungsdienstleis-
tungen” sowie , Grundstiicks- und Wohnungswesen” waren Unternehmen nach Eigenangaben zwar von Spio-
nage betroffen, aber nicht von einem finanziellen Schaden.

Uberwiegend waren finanzielle Schaden bis zu 100.000 Euro zu verzeichnen. Schaden zwischen 1 Mio. und 5
Mio. Euro betreffen zwei Unternehmen der Branche ,Herstellung von Waren” und jeweils ein Unternehmen
aus der Branche ,Beherbergung und Gastronomie” bzw. ,Erbringung von sonstigen wirtschaftlichen Dienst-
leistungen”. Schaden lber 5 Mio. Euro konnten in der Branche ,.Beherbergung und Gastronomie” festgestellt
werden. Insgesamt wurden bei drei Industrieunternehmen Schaden Gber 10 Mio. Euro identifiziert - zwei Un-
ternehmen kommen aus dem Bereich ,Herstellung von Waren” und ein Unternehmen aus der ,Energieversor-

gung’.

Verteilung nach Unternehmensgrofle

e Beiden 16 betroffenen Kleinstunternehmen (bis zu 9 Mitarbeiter) sind die grof3ten finanziellen Schaden bis
zu 100.000 Euro zu beziffern (14 Unternehmen bis 50.000 und 2 Unternehmen bis 100.000 Euro).

e Bei Kleinunternehmen mit bis zu 49 Mitarbeitern sind bei insgesamt 4 Unternehmen Schaden bis zu
500.000 Euro entstanden (2 Unternehmen bis 50.000 Euro und jeweils ein Unternehmen bis 100.000 bzw.
500.000 Euro).

e Die finanziellen Schaden bei betroffenen mittleren Unternehmen (bis zu 249 Mitarbeiter) verteilen sich
folgendermaflen: Bei 4 von 9 mittleren Unternehmen entstanden finanzielle Schaden von bis zu 50.000
Euro, bei zwei Unternehmen bis zu 100.000 Euro und in jeweils einem Unternehmen in der Hohe von bis zu
500.000, bis zu 5 Mio. und tUber 10 Mio. Euro.

e Sechs betroffene GroBunternehmen ab 250 Mitarbeitern sind eher bei grof3eren finanziellen Schaden zu
finden. Ein betroffenes Unternehmen beziffert die Summe des finanziellen Schadens auf 50.000, zwei auf
bis zu 100.000 Euro, zwei weitere auf bis zu 5 Mio. Euro, ein Unternehmen auf bis zu 10 Mio. Euro und eines
auf Uber 10 Mio. Euro.
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Mogliche Folge: Unternehmenskritischer Schaden

Neben den finanziellen Einbuf3en kommt es oftmals zu anderen Schaden; dies bestatigten 42 von 59 betroffe-
nen Unternehmen (71 %) aus eigener Erfahrung: Sie waren vor allem durch den Verlust von Kunden (38 %], den
Auftragsverlust (34 %) und die Schadigung des Rufs bzw. des Ansehens des Unternehmens (30 %) betroffen.

Abbildung 8: Unternehmenskritische Schaden betroffener Unternehmen

Von 59 betroffenen Unternehmen haben

! 42 Unternehmen einen anderen Schaden erlitten.
[ 17 Unternehmen nicht.

n=>59

Kundenverlust BT
Auiragaverlust | 363%m |
Reputationsschaden I
Sonstiger Schaden '

Kiindigung von Mitarbeitern l

n==42

Inland und Ausland als Ausgangspunkt gleichauf

Knapp mehr als die Halfte der betroffenen Unternehmen vermuten, dass der Spionageangriff aus dem Ausland
stattgefunden hat. Annahernd die Halfte der betroffenen Unternehmen geht davon aus, dass die Spionage im
Inland ihren Ausgangspunkt hatte.

Abbildung 9: Vermuteter Ausgangspunkt des Spionageangriffs

B Ausland
! Inland

n=>59

Seite 19



WIRTSCHAFTS- UND INDUSTRIESPIONAGE

Entsprechend der Arbeitsdefinition des .BVT bezeichnet Wirtschaftsspionage die gezielte Ausforschung
von Geschéfts- und Betriebsgeheimnissen (Wirtschaftsgeheimnissen) inléndischer Unternehmen und For-
schungseinrichtungen zur Starkung der Wirtschaft anderer Staaten. In Zusammenschau mit der Interpreta-
tion des § 124 StGB (6sterr. Strafgesetzbuch) - Auskundschaftung von Geschéfts- und Betriebsgeheimnissen
zugunsten des Auslandes, als ,wirtschaftlicher Landesverrat” stellen Spionageangriffe aus dem Ausland bzw.
durch auslandische Tater nicht nur eine Gefahr fir die Wettbewerbsfahigkeit des einzelnen betroffenen Unter-
nehmens dar, sondern fiir den gesamten Wirtschaftsstandort Osterreich.

Demgegenilber sind Spionageangriffe auf ein dsterreichisches Unternehmen aus dem Inland vor allem aus
der wettbewerbsrechtlichen Perspektive zu betrachten. Denn die klassische Konkurrenzspionage (Industrie-
spionage oder Werksspionage) eines &sterreichischen Mitbewerbers mindert die Wettbewerbsfahigkeit des
betroffenen Unternehmens und kann bis zur vollstandigen Marktverdrangung fihren.

Die Abgrenzung zwischen Wirtschafts- und Industriespionage ist fur das betroffene Unternehmen hinsichtlich
des eingetretenen Schadens unerheblich, jedoch beziiglich der Méglichkeiten einer (straf-Jrechtlichen Verfol-
gung von Relevanz. Damit verbunden sind die Behordenzustandigkeiten, die Beweislast und der Ressourcen-
aufwand des Unternehmens. Allerdings ist bei Bekanntwerden eines Spionagevorfalls im Unternehmen der
Ausgangspunkt der Spionage oftmals nicht unmittelbar lokalisierbar.

Mitbewerber kommen in nahezu der Halfte der Falle als Tater infrage

Abbildung 10: Tater bei den betroffenen Unternehmen

1,7 % ()
8,5 % (5)

Mitbewerber
Mitarbeiter
Ausgangspunkt nicht bekannt

0 = | Nachrichtendienste
8'5 o (5) B Kunden
[ Lieferanten
10,2 % (6) [ Sonstige
n=>59
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Tathandlungen

Durchschnittlich wurden ein bis zwei Tathandlungen pro betroffenem Unternehmen angegeben. Am haufigs-
ten wurden Hackerangriffe auf IT oder sonstige Gerate genannt. Ebenfalls wurde von rund einem Drittel der
betroffenen Unternehmen der Informationsfluss (Kunden/Lieferanten) erwahnt, gefolgt von der Informations-
weitergabe durch Mitarbeiter.

Zu beachten ist, dass die meisten Tathandlungen nicht technikbasiert sind, sondern das unmittelbare Agieren
von Menschen erfordern (in insgesamt 71,2 % gegeniiber 58,2 % der Félle).

Tabelle 4: Durchgefiihrte Tathandlungen in den betroffenen Unternehmen

| PROZENT

Informationsfluss (Kunden/Lieferanten) 33,2 %
Informationsweitergabe durch Mitarbeiter 14,4 % 71,2 %
Social-Engineering-Attacken 12,8 %
Diebstahl von Informationsmedien 10,8 %

Abhoren oder Abfangen von Kommunikation 13,6 % l
Hackerangriff auf IT oder sonstige Gerate 44,6 % °8,2%
Sonstiges 12,8 % _
Anzahl der Tathandlungen (g) 1,4

n =59, Mehrfachnennungen maglich

Besonderheiten: Tathandlungen nach Unternehmensgrofie

Tabelle 5: Durchgefiihrte Tathandlungen nach Unternehmensgrofie

MITARBEITER
250 BIS 1.000 BIS
0BIS 9 10 BIS 49 | 50 BIS 249 999 9.999

Hackerangriffe auf IT oder

el 19.1 % 7.8 % 4.5 % 101 % 197%  38.8%
ﬁEPrZ;eennoddeerrKommunikation 29.8 % 13,1 % 8.0 % 36.8% 5.4 % 6.9 %
ﬁ]'fot;sr;i?ilovn°s“medien 14,2 % 0% 12,7 % 23.9 % 25.2 % 16,8 %
Social-Engineering-Attacken 2,6 % 25,6 % 4,1 % 2,8 % 33,2 % 31,7 %
L”chrr:“;tl't‘;’;mf:frgabe 2.0 % 217 % 252% 248 % 13.6 % 12,7 %
e es 26.7 % 1.1 % 168% 214 % 1.3 % 12,7 %

(Kunden/Lieferanten)

n =59 Unternehmen insgesamt; Daten gewichtet, Mehrfachnennungen maglich

d
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In- oder Ausland als Ausgangspunkt des Spionageangriffs

Die Auswertung der genannten Spionageangriffe nach dem Ausgangspunkt der Tathandlung ergab, dass An-
griffe auf ein dsterreichisches Unternehmen aus dem Ausland signifikant 6fter durch Hackerangriffe auf IT
oder sonstige Gerate erfolgen. Tathandlungen, welche ihren Ausgangspunkt nach Angaben der Unternehmen
im Inland haben, sind hingegen zumeist der Informationsfluss (Kunden/Lieferanten). Zudem zeigt sich durch
die Mdglichkeit der Mehrfachnennung, dass bei gezielten Angriffen oft mehrere Tathandlungen kombiniert
werden (im Inland durchschnittlich 1,55, im Ausland 1,3).

Abbildung 11: Stattgefundene Tathandlungen aus dem In- bzw. Ausland

48,3 %

18,8 % I

Informationsfluss (Kunden/Lieferanten)

28,3 %

Hackerangriffe auf IT oder sonstige Gerate 7
7 /o

7%

Informationsweitergabe durch Mitarbeiter o
A ()

16,7 %

Abhoren oder Abfragen der Kommunikation
,0 %

N - N
N (=3
(=] o |
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Diebstahlvon Informationsmedien
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10,0 %

Social-Engineering-Attacken
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i
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Behordenverstandigung und Folgemalinahmen

Rund drei Viertel der betroffenen Unternehmen verstandigten nach einem vorgefallenen Spionageangriff kei-
ne Behorde. Lediglich knapp ein Viertel der Unternehmen hat eine Behorde kontaktiert. In sechs Fallen wurde
eine Polizeidienststelle® kontaktiert, in vier die Staatsanwaltschaft, in drei Fallen das Bundes- oder Landeskri-
minalamt, in zwei Fallen das .BVT direkt. In finf Fallen wurden ,.andere Stellen” benachrichtigté. Durchschnitt-
lich wurden pro Spionagevorfall eine bis zwei unterschiedliche Behdrden verstandigt.

Abbildung 12: Griinde, warum nach einem Spionagevorfall keine Behorde verstandigt wurde

Mangelnde Beweislage gegeniiber dem Tater

58,2 % l
Geringe Erwartungshaltung gegeniiber einer Verurteilung (AR I

Fehlendes Vertrauen zu Strafverfolgungsbehdrden 28,4 % l

Es ist nicht bekannt, ob Spionagefélle strafrechtlich 23.7%

verfolgt werden '

Angst vor Reputationsverlust 13,7 % l

Sonstige (z. B. ..schlechte Erfahrungen mit
den Justizbehdrden®)

n =59, Mehrfachnennungen maéglich

Hier zeigt sich deutlich, dass nicht die immer wieder kolportierte Angst vor Reputationsverlust entscheidend
ist, keine Behdrde zu verstandigen. Stattdessen stellen die geringe Erwartungshaltung beziiglich der (straf-)
rechtlichen Verfolgung sowie die mangelnde Beweislage gegeniiber dem Tater die wichtigsten Griinde dar,
warum keine Behorde kontaktiert wird. Offenbar nehmen die betroffenen Unternehmen den Behdrdenkontakt
als wenig zielfihrend wahr, da die aktuellen rechtlichen Rahmenbedingungen in manchen Fallen unzureichen-
de Mdglichkeiten bieten.

Je ofter ein Unternehmen von Spionage betroffen ist, desto eher wird keine Behdrde mehr verstandigt. Bereits
ab dem zweiten Vorfall sinkt die Bereitschaft der betroffenen Unternehmen, eine Behorde zu verstandigen,
deutlich. Dies kann mit den Angaben hinsichtlich der generell geringen Erwartungshaltung gegeniber einer
Verurteilung und der mangelnden Beweislage gegenliber dem Tater begriindet werden.

Meist werden nach wenigen Vorfallen organisatorische Ma3nahmen gesetzt, bei wiederholten Angriffen steigt
die Bereitschaft zur Umsetzung technischer Mafinahmen.

d

5 In der Praxis werden Anzeigen von der Polizeidienststelle, die oft den ersten Kontaktpunkt fir die Unternehmen dar-
stellt, entsprechend der Zustandigkeit an das BVT weitergeleitet.

6 Genannt wurden Wirtschaftskammer, Rechtsanwalt, Telekommunikationsbehérde; das Abwehramt des Osterreichi-
schen Bundesheeres wurde von keinem betroffenen Unternehmen genannt.
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RISIKOEINSCHATZUNG VON NICHT BETROFFENEN UNTERNEHMEN

Sehr unterschiedliche Erwartung der kunftigen Betroffenheit

Von den 1.090 nicht betroffenen Unternehmen in der Umfrage sind fast drei Viertel (773) der Meinung, dass sie
in den kommenden funf Jahren weiterhin nicht von Spionage betroffen sein werden.

Abbildung 13: Einschatzung der Betroffenheit in den kommenden fiinf Jahren

B gehenvon keiner Gefihrdung aus
[ halten Betroffenheit fiir moglich

n=1090

Die restlichen 317 Unternehmen (29 %) gehen von einem diesbezlglichen Risiko aus, von diesen wiederum
rechnen knapp die Halfte mit einem Spionagevorfall im Unternehmen, mehr als ein Drittel der Unternehmen
denken, dass sie finfmal oder 6fter betroffen sein werden.

Abbildung 14: Risikoeinschdtzung (Betroffenheit
in den nachsten fiinf Jahren) nach Bundesland

5,6 % ns)

Hauptsitz p_efindet sich
nicht in Osterreich

6,9 % (22

n=317
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Bedrohungspotenzial: 60 % der bisher nicht betroffenen Unternehmen vermuten, dass das grof3te Bedro-
hungspotenzial vom Mitbewerb ausgeht, rund 13 % nennen die eigenen Mitarbeiter, nahezu 8 % Nachrichten-
dienste, gefolgt von Kunden, Lieferanten und sonstigen Personen (insbesondere IT/Hacker, ehemalige Mitar-
beiter, Terrorismus, Lieferanten).

Immerhin 5,5 % (60 Nennungen) meinten, es gebe Gberhaupt kein Bedrohungspotenzial.

Moglicher Ausgangspunkt eher im In- oder Ausland? Zwei Drittel der bisher nicht betroffenen Unternehmen
wirden einen Spionageangriff eher aus dem Inland, ein Drittel dagegen eher aus dem Ausland erwarten.’

Erwartete Tathandlungen: Von den 1.090 nicht betroffenen Unternehmen sind jeweils mehr als 20 % der Mei-
nung, dass sie am ehesten von einem Hackerangriff auf IT oder sonstige Gerate oder durch den Informa-
tionsfluss (Kunden/Lieferanten) betroffen sein kénnten. Jeweils rund 15 % vermuten, dass durch Informa-
tionsweitergabe der eigenen Mitarbeiter, Abhoren oder Abfragen der Kommunikation und durch Diebstahl
von Informationsmedien ihr Unternehmen betroffen sein wiirde. Nahezu 12 % schatzen, von Social-Enginee-
ring-Attacken betroffen sein zu konnen.

Geschatztes Schadensausmafi

Finanzieller Schaden: Knapp 60 % der befragten nicht betroffenen Unternehmen sind der Meinung, dass bei
einem mdoglichen Spionageangriff in ihrem Unternehmen kein finanzieller Schaden entstehen wiirde; dagegen
wirden mehr als 40 % einen finanziellen Schaden erwarten.

Von jenen Unternehmen, die einen finanziellen Schaden durch einen maglichen Spionageangriff erwarten,
beziffern rund zwei Drittel diesen auf bis zu 100.000 Euro, rund 16 % bis zu 500.000 Euro, etwa 7 % bis zu
1.000.000 Euro, 8 % bis zu 5.000.000 Euro und jeweils rund 2 % bis zu oder tber 10.000.000 Euro.

Unternehmenskritischer Schaden: Von den 1.090 nicht betroffenen Unternehmen sind 763 (70 %) der Meinung,
dass sie durch einen Spionagevorfall von mindestens einem unternehmenskritischen Schaden betroffen sein
wirden. Sie erwarten vor allem den Verlust von Kunden und Auftragen sowie Reputationsschaden. Die Kiin-
digung von Mitarbeitern und sonstige Schaden, wie Vertrauensmissbrauch und andere zwischenmenschliche
Konflikte, werden dagegen kaum genannt.

Magliche Verstandigung von Behorden

Auf die Frage an die bisher nicht betroffenen Unternehmen, ob sie im Falle eines Spionageangriffs eine Be-
horde verstandigen wiirden, antworteten drei Viertel mit ,eher ja“. Von diesen wiirden die meisten die ndchste
Polizeidienststelle bzw. das Landes- oder Bundeskriminalamt informieren. Weniger Unternehmen wiirden die
Staatsanwaltschaft einschalten, das Bundesamt fiir Verfassungsschutz und Terrorismusbekampfung oder das
Abwehramt des Osterreichischen Bundesheeres sowie sonstige Stellen, wie beispielsweise die Wirtschafts-
oder Arbeiterkammer, das Gesundheitsministerium, die Finanzmarktaufsicht oder Rechtsanwalte.

Von den Unternehmen, die im Falle eines Spionageangriffs keine Behorden verstandigen wiirden, gaben knapp
40 % als Grund an, dass sie voraussichtlich Uber nicht genligend Beweise gegeniiber mdglichen Tatern ver-
fugen. Etwa ein Drittel hat eine geringe Erwartungshaltung gegeniiber einer Verurteilung. Diese Einschat-
zungen treffen sich grundsatzlich mit den Angaben der Unternehmen, die tatsachlich von Spionagevorfallen
betroffen waren (siehe Seite 23).

Des Weiteren wurden ,fehlendes Vertrauen zu den Strafverfolgungsbehdrden”, die Unklarheit dariiber, ob

Spionagefalle strafrechtlich verfolgt werden, und die Angst vor einem maglichen Reputationsverlust genannt.
In zwei Fallen gaben Unternehmen an, keine passende Beharde fiir die Meldung von Spionagefallen zu kennen.

7 Insgesamt gingen auf diese Frage 678 Antworten ein.
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PRAVENTIONSMASSNAHMEN

Behordenkenntnis und Kooperation

Derzeit unterhalten nach Angaben der befragten Unternehmen nur 4 % eine Kooperation bzw. stehen in Kon-
takt mit Behorden, die fir Wirtschafts- und Industriespionage zustandig sind (36 Nennungen). Von diesen
zeigen sich nahezu alle mit der Zusammenarbeit zufrieden. Die restlichen 96 % der befragten Unternehmen
haben dagegen keine Kooperation oder laufenden Kontakt zu Behorden.?

Neun von zehn Unternehmen gaben an, dass sie keine Behorden kennen, die proaktive Unterstiitzungsmog-
lichkeiten zum Schutz vor Wirtschafts- und Industriespionage anbieten.

Unternehmens- und Sicherheitsstrategie

Nach den Eigenangaben der befragten Unternehmen bestehen im Bereich der Verknipfung von Unterneh-
mens- und Sicherheitsstrategie noch Maglichkeiten zur Weiterentwicklung. Ein deutlicher Anteil von Unter-
nehmen antwortete in diesem Bereich nicht, was darauf schlieBen lasst, dass in diesen Unternehmen keine
Strategie vorhanden ist. Dies legt eine mdgliche Verwundbarkeit der Unternehmen fiir kiinftige Spionagean-
griffe offen. Als einzige Teilfrage wurde Uberwiegend positiv beantwortet, dass die aktuelle Unternehmens-
strategie auf Sicherheitsrisiken Uberprift wurde.

Abbildung 15: Unternehmens- und Sicherheitsstrategie

Die aktuelle Unternehmensstrategie wurde auf mogliche

Sicherheitsrisiken Uberprift (n=933) I
Es gibt im Unternehmen eine eigene

Sicherheitsstrategie (n = 929) s ““l
e A - | -
wurde vollstandig umgesetzt (n = 852) '

Der Schutz vor Wirtschafts- und Industriespionage M4 .7

ist ein Bestandteil der Sicherheitsstrategie (n = 892) ' ' '
Es wurde eine Sicherheitsstrategie aus der aktuellen M
Unternehmensstrategie heraus abgeleitet (n = 882) ’ I

B Trifft vollig zu B Trifft eher nicht zu 0 20 40 60 80 100
B Trifft eher zu ! Trifft gar nicht zu Angabenin %

Aktivitaten in den Unternehmen

Maoglichst hohe Sicherheit im Unternehmen kann nur mit den Beschaftigten gemeinsam verwirklicht werden.
Zahlreiche MaBBnahmen, die in Unternehmen heute bereits umgesetzt werden, sind sicherheitsrelevant. Dies
bezieht sich auf die Unternehmenskultur generell, Zufriedenheit und Motivation, Kampagnen und Schulungen,
die Aufnahme und Uberpriifung von neuen Mitarbeitern bis hin zur Einrichtung geeigneter Meldestellen fiir
Wirtschafts- und Industriespionage. In der folgenden Ubersicht sind einige Manahmen und ihre Umsetzung
dargestellt.

8 n=1.015; 134 Unternehmen gaben hier keine Antwort.
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Abbildung 16: Personalmanagement - MaBnahmen
Im Unternehmen gibt es Mafinahmen, die einen positiven

Einfluss auf die Zufriedenheit und Motivation der “ 42,7 m
Mitarbeiter haben (n = 931)

Im Unternehmen gibt es wiederkehrende Befragungen zur 373 179
Zufriedenheit und Motivation der Mitarbeiter (n = 931) ' '

Im Unternehmen gibt es Kampagnen, die einen

positiven Einfluss auf die Unternehmenskultur nehmen n“m
sollen (n =896) é
Angaben aktiv iberpriift (n=917)

Bewerber werden vor ihrer Aufnahme in das Unternehmen 273

einem Background-Check unterzogen (n = 896) ’ '
Es gibt Kampagnen fir die Steigerung der Sensibilitat

der Mitarbeiter in Bezug auf Informations- und 13,4 m“
Datensicherheit (n = 891) —I
Im Unternehmen wird die Unternehmenskultur tiber

dargestellt (n = 888)

Es werden fir alle Mitarbeiter Schulungen zum Thema 4.4 39
Informationsschutz durchgefiihrt (n = 887) ' l
Mitarbeiter mit Zugang zu sensiblen Informationen werden

auch im laufenden Dienstverhaltnis regelmafig einer
Sicherheitsiberprifung unterzogen (n = 859)

Es gibt eine Meldestelle fiir Verdachtsfalle von
Wirtschafts- und Industriespionage (n = 858)

B Trifft vollig zu B Trifft eher nicht zu 0 20 40 60 80 100
I Trifft eher zu B Trifft gar nicht zu Angaben in %

Verantwortliche fur Wirtschafts- und Industriespionage

Beifast 90 % der befragten Unternehmen gibt es keine verantwortliche Person fir Wirtschafts- und Industrie-
spionage; rund 12 % der Unternehmen verfligen Uber eine eigene zustandige Person.

Abbildung 17: Verantwortliche in Unternehmen

B vorhanden
!’ nicht vorhanden

n = 943; keine Angabe: 206 Unternehmen
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Bei diesen wiederum zeigt sich ein deutlicher Unterschied nach Unternehmensgrof3e: Rund ein Viertel aller
GroBunternehmen hat eine eigene verantwortliche Person flir Wirtschafts- und Industriespionage. Nur rund
ein Achtel der mittleren Unternehmen beschaftigt eigene Verantwortliche oder Beauftragte dafir, und weniger
als ein Zehntel der Klein- und Kleinstunternehmen.

Eingesetzte Systeme und Zertifizierungsmodelle

Fir das Management von Risiken und sicherheitsrelevanten Fragen ist eine Reihe von Systemen verbreitet.
Wichtige Grinde dafiir sind beispielsweise Anforderungen von Kunden, die Steigerung der Wettbewerbsfa-
higkeit oder die bessere Steuerbarkeit des Unternehmens. Von den befragten Unternehmen setzt etwa jedes
finfte Systeme oder Zertifizierungsmodelle ein.

Abbildung 18: Einsatz von Systemen bzw. Zertifizierungsmodellen

B
M Nein

n = 938; keine Angabe: 211

Von jenen Unternehmen, die Systeme bzw. Zertifizierungsmodelle einsetzen, sind in ca. einem Finftel der
Falle die ISO 31000 Risikomanagement, etwas weniger die 27001 Informationssicherheitssysteme sowie der
IT-Grundschutz des deutschen BSI verbreitet. AuBerdem verwendet werden die ONR 49000 Risikomanage-
ment, die IT Infrastructure Library, COSO ERM - Enterprise Risk Management und die ISO 9001 sowie weitere
Systeme.

Streng vertrauliche Geschaftsgeheimnisse und Informationsschutz

Nahezu 30 % der befragten Unternehmen vertreten die Ansicht, dass 21 bis 50 % ihrer Informationen streng
vertrauliche Geschaftsgeheimnisse sind; ebenso viele nehmen an, dass lber 51 % der Informationen als
streng vertraulich gelten.

Abbildung 19: Einschatzung zum Anteil von streng vertraulichen Geschaftsgeheimnissen
an den gesamten Informationen im Unternehmen

B 0%bis20%
B 21 %bis50%
Uber 51 %

n=938
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In der Praxis ist meist ein viel geringerer Anteil wirklich als Geschafts- oder Betriebsgeheimnis anzusehen,
der entsprechend geschiitzt werden kann, denn folgende Fragen drangen sich auf: Wie konnte etwa bei einem
Anteil von 50 % Gesché&ftsgeheimnissen ein ,Need-to-know"-Prinzip organisiert und aufrechterhalten wer-
den? Oder wie liefe sich beispielsweise der Schutz vor unerlaubtem Zugriff (physisch oder technisch] wirksam
umsetzen?

Mangelhafter Informationsschutz?

Die Unternehmen wurden gefragt, inwiefern sie ihre Daten schiitzen, Zutritte fir Mitarbeiter freigeben oder
wie sie die Identifizierung von sensiblen Daten im Unternehmen vornehmen. So werden in mehr als drei Viertel
der Unternehmen die Zugriffe auf Informationen nach dem ,Need-to-know"-Prinzip beschrankt bzw. exis-
tieren Zugriffsbeschrankungen auf elektronische Daten. In etwa 60 % der Unternehmen existieren bauliche
Zutrittsbeschrankungen, und in ca. der Halfte der Unternehmen wurden sensible Daten identifiziert, deren
Verlust zu einem grof3en Schaden fiir das Unternehmen fiihren konnte.

Abbildung 20: Informationsschutz und Zugriffsbeschrankungen in den Unternehmen

Mitarbeiter haben nur Zugriff auf Informationen, 97 12.4

die sie fir ihre Arbeit bendtigen. ' '

Es gibt Zugriffsbeschrankungen zu elektronisch 46.6

gelagerten Informationen. ' : ' '

Es existieren thrittsbeschrénkungen zZu Bgreichen, in 35,4 24,3 28,4

denen Informationen gelagert oder verarbeitet werden.

Im Unternehmen wurden sensible Informationen

identifiziert, deren Verlust einen grofien materiellen 21,4 m 24,4 m

oder immateriellen Schaden nach sich ziehen kdnnte.

Informationen, die nur einer bestimmten Personengruppe 237

zuganglich sind, sind als solche gekennzeichnet. '

Diese schiitzenswerten Glter wurden als solche deklariert 402

und wurden schriftlich festgehalten. ’ I

Es wurde schriftlich festgehalten, wo sich Informationen 97 463

iberall befinden kénnen. ' ' '

Es werden Risikoanalysen zur Feststellung von

Bedrohungen und Gefahrdungen durch den unerlaubten 78 26,4 46 '
| | | | |

Abfluss von Informationen durchgefiihrt.
L

B Trifft vollig zu B Trifft eher nicht zu 0 20 40 60 80 100
B Trifft eher zu M Trifft gar nicht zu Angaben in %
n =930

2

Seite 29



WIRTSCHAFTS- UND INDUSTRIESPIONAGE

Analyse externer Gefahrenquellen

Wesentlich geringer ist der Anteil der Unternehmen, die sich mit ihrer AuBenwelt in Bezug auf Wirtschafts-
und Industriespionage auseinandersetzen: Nahezu 30 % der befragten Unternehmen analysieren Mitbewer-
ber, knapp 20 % analysieren Kunden, mehr als 15 % Lieferanten und weniger als 10 % Nachrichtendienste.
Etwas mehr als zwei Prozent der Unternehmen gaben an, einzelne weitere Gefahrenquellen zu analysieren,
wie den IT-Bereich (Hacker, Viren und Netzwerke), ehemalige und aktuelle Mitarbeiter.

Abbildung 21: Analyse von externen Gefahrenquellen

29,7 % l
Kunden (n = 829) 18,3 % I

Lieferanten (n =839) 16,8 % I
Nachrichtendienste (n = 810) VAR l

.J 2,3%
Il

Mitbewerber (n = 849)

Sonstiges [n = 475)

o

5 10 15 20 25 30

Durchwegs Uber alle Unternehmensgrof3en hinweg wird vor allem der Mitbewerb analysiert. In GroBunterneh-
men ab 1.000 Mitarbeiter werden zusatzlich verstarkt Lieferanten, Kunden, Nachrichtendienste und sonstige
Gefahrenquellen analysiert.

Bereits betroffene Unternehmen beobachten Umwelt aufmerksamer

Beijenen 59 Unternehmen, die bereits von Spionageangriffen betroffen waren, ist die Analyse externer Gefah-
renquellen deutlich starker ausgepragt: Sie analysieren jeweils zu rund 48 % ihre Kunden sowie Mitbewer-
ber. Lieferanten und sonstige Gefahrenquellen (IT-Bereich, aktuelle/ehemalige Mitarbeiter]) werden jeweils in
etwa rund einem Drittel der Unternehmen analysiert, und Nachrichtendienste zu rund 18 %. Durchschnittlich
analysieren die betroffenen Unternehmen ein bis zwei externe Gefahrenquellen.

Qualitat der umgesetzten SicherheitsmafBinahmen oft kritisch

In der Beurteilung der bisherigen Bemihungen sind die Unternehmen sehr selbstkritisch. Im Alltag ist der
Schutz vor Wirtschafts- und Industriespionage weiterhin meist ein Stiefkind. Knapp 60 % der 1.149 befragten
Unternehmen sind der Meinung, dass die umgesetzten Sicherheitsmafinahmen im eigenen Unternehmen gar
nicht oder kaum geeignet sind.

Abbildung 22: Einschatzung der Eignung der getroffenen MaBnahmen

3,6%

\

gar nicht geeignet
kaum geeignet

ziemlich gut geeignet
auBerordentlich gut geeignet
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Beziiglich der Gréf3e der Unternehmen zeigten sich hier deutliche Unterschiede: In Kleinst-, Klein- und mittle-
ren Unternehmen sind die SicherheitsmaBnahmen (laut Eigenangaben) zu mehr als 60 % gar nicht oder kaum
geeignet. In gréBeren Unternehmen (ab 250 Mitarbeitern) dagegen werden die SicherheitsmafBnahmen zu fast
70 % als ,.ziemlich” oder ,auBerordentlich gut geeignet” beurteilt.

Differenzierung nach Branchen

Es zeigt sich, dass spezielle branchenbezogene Regulierungen, die Anforderungen von Kunden, frilhere Be-
troffenheit und hohe offentliche Aufmerksamkeit starke Treiber fir die Einfihrung von Schutzmafinahmen
sein konnen. Damit einher geht ein hoheres Bewusstsein der Mitarbeiter. In finf Branchen werden die ge-
troffenen SicherheitsmafBnahmen tberwiegend als ziemlich bzw. auBBerordentlich gut geeignet eingeschatzt:
.Finanz- und Versicherungsdienstleistungen” (zwei Drittel), .Gesundheits- und Sozialwesen”, .Energiever-
sorgung”, ..Freiberufliche, wissenschaftliche und technische Dienstleistungen” (jeweils nahezu etwa 60 %),
.Information und Kommunikation” (etwas mehr als die Hélfte). In den anderen Branchen werden die Sicher-
heitsmafinahmen als weniger gut geeignet eingeschatzt.

J
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ERWARTUNGEN DER UNTERNEHMEN

Bevorzugte Informationsquellen

Interessenvertretungen haben in den vergangenen Jahren auf den Bedarf mit Informations- und Beratungs-
angeboten reagiert, ebenfalls in Kooperation mit Behorden. 80 % der befragten Unternehmen (915) wiinschen
sich, weitere Informationen tber Gefahren durch Wirtschafts- und Industriespionage und magliche Schutz-
maflnahmen von Behorden zu erhalten. Von den folgenden Institutionen wird erwartet, dass sie diese Bereiche
abdecken: Bundesamt fir Verfassungsschutz und Terrorismusbekampfung, Bundesministerium fir Inneres,
Industriellenvereinigung, Wirtschaftskammer Osterreich, Landespolizeidirektion, Bundes- bzw. Landeskri-
minalamt sowie Staatsanwaltschaft.

Als Informationsmittel wiinschen sich jeweils ca. 40 % Online-Informationsplattformen und Broschiren, au-
Berdem werden Branchenveranstaltungen von mehr als 25 % und die personliche Beratung von mehrals 18 %
genannt. Informationen bei Messen und Kongressen rangieren mit 6 % am Ende der Skala. Kleinst- und Klein-
unternehmen wiinschen sich am ehesten Informationen via Broschiiren oder Online-Informationsplattformen.
Mittlere Unternehmen nennen vor allem Broschiren, Branchenveranstaltungen oder Online-Informations-
plattformen, groBere Unternehmen ebenso, zusatzlich erwarten diese verstarkt personliche Beratung.

Wunsch nach weiterer Forschung

Auf die Frage, wo die Unternehmen aus ihrer Sicht einen weiteren Forschungsbedarf im Bereich Wirtschafts-
und Industriespionage’ sehen, wurden hauptséchlich zwei unterschiedliche Dimensionen erwahnt: Technolo-
gie und organisatorischer Bereich.

Die Aussagen, gereiht nach den meisten Nennungen, sind:

Organisation

e Information der Mitarbeiter

¢ Psychologische Schulungen fiir Mitarbeiter/Beschaftigte, die unter Stress stehen
e Urheberrechtsschutz/Patentschutzrechte

e Buchhaltung und Bilanzbuchhaltung

e Bessere Zusammenarbeit zwischen Justiz und Unternehmen

Technologie

e Verhinderung/Abwehr von Hackerangriffen (inkl. Trojaner, Spam-Mails und Phishing)
e IT-VerschlisselungsmaBnahmen/Schutzmdglichkeiten (insbesondere im Ausland)

e Datenspeicherung

e |T-Richtlinien

e Frihwarnsysteme

e FEigenes europaisches Betriebssystem

9 Vgl. hierzu das Arbeitsprogramm der dsterreichischen Bundesregierung, Kapitel 06 Sicherheit und Rechtsstaat (S.
79-81).
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AUSBLICK: STARKERE VERNETZUNG GEFRAGT

Wie die Ergebnisse dieser Studie zeigen, ist das Thema sehr vielschichtig und umfasst Unternehmenskultur,
Organisation und Fihrung sowie Technologie. Unternehmerisches Handeln trifft auf staatliche Unterstiitzung,
die - aus verschiedenen Griinden - oft noch nicht ausreichend angenommen wird. Aufgrund des héheren Be-
wusstseins durch die 6ffentliche Diskussion des Themas und der teilweise konkreten Betroffenheit ist fir die
Zukunft mehr Vorbeugung in den Unternehmen und eine starkere Zusammenarbeit mit Behdrden und offent-
lichen Stellen zu erwarten. Dazu werden eine starkere Vernetzung der Unternehmen untereinander und die
Vernetzung mit den Sicherheitsbehdrden auf speziellen Plattformen beitragen.

Weiter heruntergebrochen bedarf es zudem einer intensiven Zusammenarbeit von Unternehmen im B2B-Be-
reich. Denn hoch spezialisierte Dienstleistungsunternehmen, in denen viel (technisches) Know-how ihrer Kun-
den liegt, und die etwa in Forschungs- und Entwicklungsprojekte grofler Unternehmen eingebunden sind,
konnen vermehrt ins Zentrum von Wirtschafts- und Industriespionageaktivitaten riicken. Die Verstandigung
auf einheitliche Vorgehensweisen im Rahmen von Kooperationen und der Austausch tiber aktuelle Vorgehens-
weisen von Akteuren der Wirtschafts- und Industriespionage innerhalb der Wirtschaft konnen den Schutz des
einzelnen Unternehmens wesentlich erhdhen.

Geistiges Eigentum und menschliche Intelligenz sind der Innovationsmotor. Fir die nachsten Jahre ist eine
noch starkere Digitalisierung, Automatisierung und Vernetzung der Unternehmen zu erwarten. Damit ver-
bunden steigt die Abhangigkeit der Unternehmen von entsprechendem Know-how zur Aufrechterhaltung ihrer
Wettbewerbsfahigkeit und somit die mogliche Bedrohung durch Wirtschafts- und Industriespionage. Die Ent-
wicklung hin zur ,Industrie 4.0" ist ebenfalls in diesem Zusammenhang zu sehen.

Die geplante EU-Richtlinie beziiglich eines einheitlichen Begriffsverstandnisses von Geschaftsgeheimnissen
wird dazu beitragen, den Schutz der immateriellen Vermogenswerte der in der EU (als Gibergeordneter Wirt-
schaftsstandort) ans&dssigen Unternehmen zu starken. Dies ist eine Grundlage fir soziale Sicherheit.
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BEZEICHNUNGEN DER BRANCHEN NACH ONACE 2008

Land- und Forstwirtschaft, Fischerei

Bergbau und Gewinnung von Steinen und Erden
Herstellung von Waren

Energieversorgung INDUSTRIE
Wasserversorgung, Abwasser- und Abfallentsorgung und
Beseitigung von Umweltverschmutzungen

Bau

Handel, Instandhaltung und Reparatur von Fahrzeugen
Verkehr und Lagerei

Beherbergung und Gastronomie

Information und Kommunikation

Erbringung von Finanz- und Versicherungsdienstleistungen
Grundstiicks- und Wohnungswesen

Erbringung von freiberuflichen, wissenschaftlichen und technischen Dienstleistungen
Erbringung von sonstigen wirtschaftlichen Dienstleistungen
Erziehung und Unterricht

Gesundheits- und Sozialwesen

Kunst, Unterhaltung und Erholung

Erbringung von sonstigen Dienstleistungen

LITERATURVERZEICHNIS

Verfassungsschutzbericht 2014
www.bmi.gv.at/cms/bmi_verfassungsschutz

Sicherheitsbericht 2014
www.bmi.gv.at/cms/bmi_service

Arbeitsprogramm der Osterreichischen Bundesregierung
www.bundeskanzleramt.at/site/3354/default.aspx

Handbuch WIS
www.bmi.gv.at/cms/BMI_Verfassungsschutz/wis

Struktur ONACE 2008:
http://wko.at/statistik/oenace/oenace2008.pdf

Definition von kleinen und mittleren Unternehmen;
Empfehlung der EU-Kommission 2003/361/EG, zusammengefasst in:
https://www.wko.at/Content.Node/Interessenvertretung/ZahlenDatenFakten/KMU_Definition.html

Seite 34



Diese Broschire - sowie sonstige aktuelle Publikationen -

istin der Service-GmbH der Wirtschaftskammer Osterreich erhaltlich:
Telefon: 0590 900-5050 oder

Fax: 0590 900-236 sowie

E-Mail: mservice@dwko.at

Internet: http://webshop.wko.at

Online abrufbar unter:
http://www.bmi.gv.at/cms/BMI_Verfassungsschutz/wis

W KO e

WIRTSCHAFTSKAMMER OSTERREICH

BM |$k BUNDESMINISTER UM FOR IRHERES mlNDUSTRIELLEH
. VEREINIGUNG

UNIVERSITY OF APPLIED SCIENCES





