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Was macht eine Gute Gesellschaft aus? Wir verstehen darunter soziale Gerechtig-
keit, 6kologische Nachhaltigkeit, eine innovative und erfolgreiche Wirtschaft und
eine Demokratie, an der die Blrger_innen aktiv mitwirken. Diese Gesellschaft wird
getragen von den Grundwerten der Freiheit, Gerechtigkeit und Solidaritat.

Wir brauchen neue Ideen und Konzepte, um die Gute Gesellschaft nicht zur Utopie
werden zu lassen. Deswegen entwickelt die Friedrich-Ebert-Stiftung konkrete Hand-
lungsempfehlungen fir die Politik der kommenden Jahre. Folgende Themenbereiche
stehen dabei im Mittelpunkt:

— Debatte um Grundwerte: Freiheit, Gerechtigkeit und Solidaritat;
— Demokratie und demokratische Teilhabe;

— neues Wachstum und gestaltende Wirtschafts- und Finanzpolitik;
— Gute Arbeit und sozialer Fortschritt.

Eine Gute Gesellschaft entsteht nicht von selbst, sie muss kontinuierlich unter Mit-
wirkung von uns allen gestaltet werden. Fir dieses Projekt nutzt die Friedrich-Ebert-
Stiftung ihr weltweites Netzwerk, um die deutsche, européische und internationale
Perspektive miteinander zu verbinden. In zahlreichen Veroffentlichungen und
Veranstaltungen in den Jahren 2015 bis 2017 wird sich die Stiftung dem Thema
kontinuierlich widmen, um die Gute Gesellschaft zukunftsfahig zu machen.

Weitere Informationen zum Projekt erhalten Sie hier:
www.fes-2017plus.de

Die Friedrich-Ebert-Stiftung

Die Friedrich-Ebert-Stiftung (FES) wurde 1925 gegriindet und ist die traditionsreichste
politische Stiftung Deutschlands. Dem Vermachtnis ihres Namensgebers ist sie bis
heute verpflichtet und setzt sich fiir die Grundwerte der Sozialen Demokratie ein:
Freiheit, Gerechtigkeit und Solidaritat. Ideell ist sie der Sozialdemokratie und den
freien Gewerkschaften verbunden.

Die FES fordert die Soziale Demokratie vor allem durch

— Politische Bildungsarbeit zur Starkung der Zivilgesellschaft

— Politikberatung

— Internationale Zusammenarbeit mit Auslandsburos in Uber 100 Landern

— Begabtenférderung

— das kollektive Gedachtnis der Sozialen Demokratie mit u.a. Archiv und
Bibliothek.

Uber den Autor dieser Ausgabe

Christian Schroéder, Dr. rer. oec,, ist wissenschaftlicher Mitarbeiter am Institut far
Mittelstandsforschung Bonn mit dem Forschungsschwerpunkt Digitalisierung im
Mittelstand.

Fir diese Publikation ist in der FES verantwortlich
Dr. Robert Philipps, Leiter des Arbeitskreises Mittelstand und des Gesprachskreises
Verbraucherpolitik der FES, Abteilung Wirtschafts- und Sozialpolitik.
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HERAUSFORDERUNGEN VON INDUSTRIE 4.0 FUR DEN MITTELSTAND

VORBEMERKUNG

Industrie 4.0 steht fiir die digitale Revolution in der Industrie-
produktion, die durch die umfassende Vernetzung und Com-
puterisierung aller Produktionsbereiche entsteht. Gerate, Ma-
schinen, Materialien und Endprodukte nehmen Uber Sensoren
Umweltbedingungen und den Bearbeitungszustand wahr,
kommunizieren Uber eingebettete Software miteinander und
optimieren so den Produktionsablauf in nie gekannter Weise.
Dies ermdglicht es Unternehmen, nicht nur ihren Fertigungs-
prozess viel effizienter zu gestalten, sondern auch z.B. individuell
gestaltete Produkte im Rahmen und zu den Kosten automati-
sierter Fertigung herzustellen. Auch kénnen ganz neue Ge-
schaftsmodelle entstehen, die etwa auf der Auswertung und
Nutzung der massenhaft anfallenden Daten basieren, z.B.
durch das Anbieten von optimierten Wartungsservices.

Die durch die digitale Revolution sich ergebenden Veran-
derungen im Produktions- und Wertschdpfungsprozess sind
einschneidend und fiir Unternehmen eine echte Herausforde-
rung. Um nicht abgehangt zu werden, missen Unternehmen
rechtzeitig Strategien entwickeln, wie die neuen Moglichkeiten
der Digitalisierung konkret genutzt werden kdnnen, um
etablierte Prozesse zu verbessern und neue Geschaftsmodelle
zu entwickeln. Wer dauerhaft hinterherhinkt, gerat in Gefahr,
von der Bildflache zu verschwinden. Fir den Wirtschaftsstand-
ort Deutschland und die Sicherung des Wohlstandes hierzu-
lande ist es daher sehr wichtig, dass Unternehmen die
Veradnderungsdynamiken rechtzeitig wahrnehmen und ihre
Unternehmensstrategie anpassen. Allerdings bedarf es auch
guter (politischer, rechtlicher und infrastruktureller) Rahmen-
bedingungen, die es Unternehmen ermoglichen, im Bereich
Industrie 4.0 aktiv zu werden.

Wahrend viele GroBunternehmen die Potenziale und Risiken
der Digitalisierung fur ihr jeweiliges Geschaftsmodell bereits
zu antizipieren versuchen und Innovationsprozesse eingeleitet
haben, scheinen mittelstandische Unternehmen sich schwerer
zu tun. Die Ursachen dafur sind vielschichtig, liegen zum
Teil unternehmensintern, aber auch, und das sollte politisch
zu denken geben, in den Rahmenbedingungen begriindet.
Angesichts der groBen volkswirtschaftlichen Bedeutung mittel-
standischer Unternehmen in Deutschland - rund 95 Prozent
aller Unternehmen in Deutschland sind dem Mittelstand zuzu-
rechnen und ca. 690.000 kleine und mittlere Unternehmen

(KMU) gehéren allein dem Produzierenden Gewerbe an —
ist der Befund jedenfalls besorgniserregend. Ziel politischen
Handelns muss es daher sein, die Rahmenbedingungen und
Unterstitzungsstrukturen so zu optimieren, dass so viele mittel-
standische produzierende Unternehmen wie moglich im Be-
reich Industrie 4.0 aktiv werden und die Chancen der vierten
industriellen Revolution nutzen.

Das vorliegende Gutachten ist eine Literaturstudie, die den
Stand der Umsetzung von Industrie 4.0 im mittelstandischen
produzierenden Gewerbe aufzeigt, typische Hemmnisse und
Herausforderungen fur den Mittelstand darstellt, die Bedeu-
tung der Einbeziehung der Beschéftigten fur den Erfolg der
Innovationsprozesse im Unternehmen darlegt und politische
Handlungsempfehlungen fir eine Verbesserung der Rahmen-
bedingungen ableitet.

Wir winschen lhnen eine anregende Lekture!

DR. ROBERT PHILIPPS

Leiter des Arbeitskreises Mittelstand und

des Gesprachskreises Verbraucherpolitik der FES
Abteilung Wirtschafts- und Sozialpolitik
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ZUSAMMENFASSUNG

Industrie 4.0 steht fir die vierte industrielle Revolution und
meint im Wesentlichen die technische Integration von Cyber-
Physischen Systemen (CPS) in den Produktionsprozess. CPS
ermoglichen eine (internetbasierte) Vernetzung mit allen am
Wertschdpfungsprozess beteiligten Instanzen.

Der Mittelstand hat Big Data und die Cloud noch
nicht fir sich entdeckt

Trotz der hohen wirtschaftlichen Potenziale, die mit Industrie 4.0
einhergehen, nahert sich das mittelstandische Produzierende
Gewerbe dem Thema noch relativ zurtickhaltend. So sind ca.
funf Prozent der Mittelstandler umfassend vernetzt und jeder
Dritte ist dabei, erste Schritte einzuleiten oder hat zumindest
konkrete Plane, dies zu tun. Die Verbreitung von Industrie
4.0 hangt von der UnternehmensgréBe ab. Der Verbreitungs-
grad ist bei GroBunternehmen héher, und entsprechende
Industrie 4.0 Technologien kommen bei ihnen hdufiger zum
Einsatz als in kleinen und mittelgroBen Unternehmen. Zu
den in Sachen Industrie 4.0 fihrenden Branchen zéhlen die
Hersteller von Gummi und Kunststoff sowie der Maschinen-
und Anlagenbau. In der Betrachtung einzelner Industrie 4.0-
Prozesse und -Technologien zeigt sich jedoch, dass Uber alle
UnternehmensgréBen und Branchen hinweg die Auswertung
groBer Datenstrome zur Optimierung von Prozessablaufen
oder flr nachgelagerte Dienstleistungen kaum genutzt wird.
Entsprechend seltener ist auch der dafur nitzliche Einsatz
von hoéheren Cloud-Diensten, die von KMU im europaischen
Ausland deutlich haufiger genutzt werden.

Mittelstandlern fehlt oftmals eine umfassende
Strategie

Die Durchgangigkeit der im Wertschopfungsprozess erzeugten
Daten erfordert die Vernetzung verschiedener IT-Systeme
innerhalb eines Unternehmens und Uber Unternehmensgrenzen
hinaus. Dadurch konnen die betrieblichen Funktionsberei-
che wie Beschaffung, Produktion und Vertrieb ihre Daten unter-
einander in Echtzeit austauschen. Mittelstandlern fallt es
angesichts knapper Ressourcen nicht leicht, die technologische
Reife entsprechender Lésungen zu beurteilen und deren
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wirtschaftlichen Nutzen fir das Unternehmen einzuschatzen.
Es mangelt in der Umsetzung an einem planvollen Vorgehen
seitens des Managements. So verfolgen vier von zehn KMU
keine umfassende Industrie 4.0-Strategie. Unter den groBe-
ren Unternehmen sind es nur halb so viele.

GroBe Sicherheitsbedenken behindern die Umstellung

Mangelnde Standards und Normen der Schnittstellentechno-
logien sind ein weiterer Grund, warum Investitionen in die
Integration der IT-Systeme nicht getétigt oder hinausgescho-
ben werden. Nicht nur die Sorge, auf den falschen Standard
zu setzen, sondern Bedenken hinsichtlich der Datensicherheit
treiben die Mittelstdndler um. Derzeit passen sich mittel-
standische Unternehmen dem Standard des GroBunternehmens
an, dem sie zuliefern. Das Fehlen von allgemeinen Standards
erschwert es mittelstandischen Unternehmen somit, Wert-
schopfungsnetzwerken mit anderen Standards und Normen
beizutreten, und nimmt ihnen so Handlungsmaglichkeiten.

Veranderung der Arbeitswelt: Ja.
Arbeitsplatzverlust: Nein.

Sorgen, dass die Automatisierung zu einem gréBeren Arbeits-
platzverlust in Deutschland fuhrt, sind weitestgehend unbe-
grindet. Industrie 4.0 entfaltet sein Potenzial erst mit dem Er-
fahrungswissen der Mitarbeiter_innen und deren Reflexions- und
Anpassungsfahigkeiten. Zwar werden einfache repetitive
Arbeiten zunehmend ersetzt, dafir entstehen durch neue Ge-
schaftsmodelle an anderer Stelle neue Arbeitsplatze. Die
Herausforderung fur Mittelstandler in den Unternehmen be-
steht darin, flexible Organisationsstrukturen zu schaffen und
das interdisziplindre Denken der Mitarbeiter_innen zu férdern.
Vorhandene Qualifikationen und Erfahrungen der Mitarbei-
ter_innen gilt es bei der Einfihrung von Industrie 4.0 entspre-
chend einzusetzen und diese in die Lage zu versetzen,
Produktionsprozesse zu reflektieren und kontinuierliche Ver-
besserungen im Produktionsprozess herbeizufiihren. Indus-
trie 4.0 erfordert neue Aufgabenzuschnitte und Verantwort-
lichkeiten, die durch entsprechende WeiterbildungsmaBnahmen
begleitet werden sollten sowie konsensorientierte Konzepte

zum Datenschutz und mobilem Arbeiten, die unter Einbezie-
hung der betrieblichen Mitbestimmungsorgane entwickelt
werden missen.

Rahmenbedingungen bieten eine gute Ausgangslage

Deutschland verflgt Uber einen innovativen und international
wettbewerbsfahigen Mittelstand, groBBes technisches Know-
how zu zahlreichen Industrie 4.0-Technologien und gut aus-
gebildete Fachkrafte. Die Rahmenbedingungen haben sich
durch staatliche FérdermaBnahmen fir Industrie 4.0-Technolo-
gien und Querschnittsthemen sowie Unterstitzungsange-
bote zur Umsetzung und SensibilisierungsmaBnahmen im
letzten Jahr verbessert. Handlungsdruck besteht jedoch im
Ausbau der Breitbandinfrastruktur auf der Basis von Glasfaser-
kabeln bzw. Technologien, die durchgéngig hohe Ubertra-
gungsraten ermoglichen. Gelingt es zudem, einheitliche, si-
chere und offene Standards zur Datentbertragung zu etab-
lieren, bestehen fir den Mittelstand gute Voraussetzungen,
die Herausforderungen, die mit Industrie 4.0 einhergehen,

zu meistern.
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1
EINLEITUNG

Industrie 4.0 ist ein Synonym fiir die vierte industrielle Revo-
lution. Der Begriff steht fur ein Zukunftsprojekt der Hightech-
Strategie der deutschen Bundesregierung. Er hat sich in der
offentlichen Diskussion in Deutschland weitestgehend durch-
gesetzt und meint im Kern die technische Integration von
Cyber-Physischen Systemen (CPS) in die Produktion und die
Logistik sowie die Anwendung des Internets der Dinge und
Dienste in industriellen Prozessen — einschlieBlich der sich
daraus ergebenden Konsequenzen fiur die Wertschépfung,
die Geschaftsmodelle sowie die nachgelagerten Dienstleis-
tungen und die Arbeitsorganisation (Forschungsunion/
acatech 2013: 18). Dem Einsatz von CPS-Technologie wird im
Produzierenden Gewerbe ein hohes wirtschaftliches Poten-
zial beigemessen. Dieses Potenzial entfaltet sich durch die
(internetbasierte) Vernetzung aller am Wertschépfungspro-
zess beteiligten Instanzen in Echtzeit, die durch den Einsatz
von CPS-Technologie mdglich wird.

Grundsétzlich gilt, dass der Nutzen von Vernetzung mit der
Anzahl der Vernetzungspartner steigt. Da rund 95 Prozent
aller Unternehmen in Deutschland dem Mittelstand zuzurech-
nen sind und ca. 690.000 kleine und mittlere Unternehmen
(KMU) allein dem Produzierenden Gewerbe angehoren, kann
das Konzept von Industrie 4.0 nur mit dem Produzierenden
Mittelstand erfolgreich umgesetzt werden. Derzeit haben
jedoch erst funf Prozent der mittelstandischen Fertigungsun-
ternehmen ihre Maschinen, Anlagen und Systeme umfas-
send vernetzt. Offensichtlich gibt es Griinde, die den Mittel-
stand von der Umsetzung von Industrie 4.0 abhalten.

Im Zentrum des vorliegenden Gutachtens stehen deshalb
die Fragen, worin die wesentlichen Herausforderungen
far mittelstdndische Unternehmen im Zusammenhang mit
Industrie 4.0 liegen und wie die Rahmenbedingungen gestaltet
werden mussten, um den Mittelstand bei der Bewaltigung
dieser Herausforderungen zu unterstitzen. Zunachst jedoch
gilt es zu klaren, wie verbreitet Industrie 4.0 im Produzierenden
Gewerbe ist und welche wirtschaftlichen Potenziale Uber-
haupt mit Industrie 4.0 verbunden sind.

Das Gutachten richtet seinen Fokus auf das Produzieren-
de Gewerbe, weil es mehr als 25 Prozent der Wertschopfung
in Deutschland generiert. Es ist somit nicht nur von groBBer
Bedeutung fir die Volkswirtschaft, in ihm zeichnen sich auch

die Potenziale fur Industrie 4.0-Technologien besonders
deutlich ab. Fir das Produzierende Gewerbe in Deutschland
besteht die Herausforderung darin, einerseits durch die
Integration von Industrie 4.0-Technologien weiterhin weltweit
eine fuhrende Position als Anbieter von Maschinen und
Anlagen (Leitanbieter) einzunehmen und andererseits durch
die Einbindung von Anwendern (Leitmarkt) die Wettbe-
werbsfahigkeit der deutschen Industrie zu erhéhen (BMWi
2015: 3). Aus dem Einsatz von CPS-Technologien in Zwischen-
und Endprodukten des Produzierenden Gewerbes ergeben
sich anschlieBend sektortibergreifende Potenziale fur zusatz-
liche unternehmensnahe Dienstleistungen im Business-to-
Business- und furr haushaltsnahe Dienstleistungen im Business-
to-Consumer-Geschaft.
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STAND VON INDUSTRIE 4.0 IM
PRODUZIERENDEN MITTELSTAND

Im Verarbeitenden Gewerbe, das den gréBten Teil des Produ-
zierenden Gewerbes reprasentiert, beschaftigen sich derzeit
ca. zehn Prozent der Unternehmen intensiv mit Industrie 4.0.
Im Maschinen- und Anlagenbau als Anbieter von Industrie
4.0 sind es doppelt so viele. Im fortgeschrittenen Umsetzungs-
prozess befinden sich derzeit 5,6 Prozent der Maschinen-
und Anlagenbauer, knapp 18 Prozent befassen sich mit Indus-
trie 4.0-Konzepten und fuhren erste MaBnahmen zur Reali-
sierung durch (IW Consult/FIR 2015: 8). Ein Finftel der Maschi-
nen- und Anlagenbauer sowie ein Viertel der Unternehmen
im gesamten Verarbeiteten Gewerbe gibt an, dass ihnen
Industrie 4.0 unbekannt ist oder ohne Bedeutung fur sie ist
(IW Consult/FIR 2015: 26). Es besteht ein deutlicher Zusam-
menhang zwischen UnternehmensgréBe und der Umsetzung
von Industrie 4.0. GroBunternehmen sind in der Einbindung
ihrer Produktionsanlagen in Ubergeordnete IT-Systeme deutlich
weiter als mittlere Unternehmen und mittlere Unternehmen
wiederum weiter als kleine Unternehmen (IW Consult/FIR
2015: 26).

Eine vergleichbare Befragung unter ausschlieBlich mittelstan-
dischen Unternehmen in der Fertigungsindustrie — sowohl
Anbieter als auch Anwender von Industrie 4.0 - kommt zu
ahnlichen Ergebnissen. Insgesamt ist der Anteil der umfas-
send vernetzten mittelstdndischen Unternehmen mit knapp
5,5 Prozent ahnlich hoch (vgl. Abbildung 1). Eine Differenzierung
nach Branchen verdeutlicht, dass die Herstellung von Gummi-
und Kunststoffwaren mit einem Anteil von zehn Prozent vor
dem Maschinen- und Anlagenbau (ca. acht Prozent) liegt. Es
folgen die Branchen Nahrungsmittel (ca. 6,5 Prozent), Holzver-
arbeitung/Maobelindustrie (ca. sechs Prozent), Elektrotechnik- und
High-Tech-Industrie (ca. 5,5 Prozent) sowie der Fahrzeugbau
(inkl. Zulieferer) mit vier Prozent. Weitere 13 Prozent der
Mittelstandler aus der Fertigungsindustrie haben bereits einige
Maschinen, Anlagen und Systeme vernetzt. 17,5 Prozent
befassen sich mit dem Thema und haben erste konkrete Um-
setzungsplane. Knapp 40 Prozent beobachten das Thema
und ca. ein Viertel der Unternehmen hat sich Uberhaupt noch
nicht mit dem Thema befasst (Techconsult 2015: 19).

Abbildung 1

Gesamt

Herstellung von Gummi und Kunststoffwaren
Maschinen- und Anlagenbau
Nahrungsmittel

Holzverarbeitung und Mdbelindustrie
Elektroechnik- und High-Tech-Industrie
Fahrzeugbau (inkl. Zulieferer)
Metallerzeugung und -verarbeitung
Pharma

Chemie

Kosmetik
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Quelle: Techconsult (2015: 19)

Grad der Umsetzung von umfassender Vernetzung - Einschatzung 2015
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. Wir haben Maschinen, Anlagen und
Systeme bereits umfassend vernetzt
und setzen diese umfassend ein.

. Wir haben bereits einige Maschinen,
Anlagen und Systeme vernetzt und
setzen diese teilweise in der Produkti-
on oder versuchsweise im Rahmen
von Produkt-/Prozessentwicklung ein.

Wir beschaftigen uns bereits intensiv
mit dem Thema, haben aber noch nichts
umgesetzt; dies ist aber konkret in
Planung.

Wir beobachten dieses Thema zwar,
eine Umsetzung ist bisher aber noch
nicht geplant.

Damit haben wir uns bisher iiberhaupt
nicht beschéftigt.
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Auch in der Bewertung, inwieweit einzelne Industrie 4.0-Pro-
zesse und -Technologien bereits genutzt oder eben nicht
eingesetzt werden, kommen die Studien zu vergleichbaren
Ergebnissen. Sowohl groBe Unternehmen als auch KMU
haben deutliche Defizite in der Nutzung von Smart Services,
also beispielsweise der Auswertung von groBBen Datenmen-
gen (Big Data), die im Produktionsprozess oder durch vernetzte
Produktionsprozesse anfallen. Da die KMU in der Anbindung
von Maschinen mit IT-Systemen relativ gut aufgestellt sind,
sind die Defizite in der Datenauswertung nicht notwendiger-
weise auf einen grundsatzlichen Datenmangel zurtickzufihren
(Techconsult: 2015: 80; IW Consult/FIR 2015: 28). Jedoch ist
die vollstandige Integration der IT, die auch einen betriebs-
externen Informationsaustausch ermoglicht, eher selten an-
zutreffen. Dazu waren héhere Cloud-Dienste nutzlich. Zukinftig
wird die Kommunikation zwischen verschiedenen Systemen
zunehmend Uber hohere Cloud-Dienste, also virtuellen Platt-

formen (Cloud Platform as a Service) bzw. Software (Cloud
Software as a Service), organisiert. Gegenwartig sind es ledig-
lich finf Prozent aller KMU in Deutschland, die solche ho-
heren Cloud-Computing-Dienste Uber das Internet nutzen
(Schroder 2015: 9). Der Verbreitungsgrad ist im EU-15-Durch-
schnitt nahezu doppelt so hoch wie in Deutschland (vgl. Ab-
bildung 2). In Finnland und Danemark nutzt sogar jedes
vierte KMU hoherwertige IT-Dienste aus der Cloud (Schroder
2015: 10).

Abbildung 2

LU GR D FR AT ES PT

Quelle: Schréder 2015: 10, (basierend auf Eurostatdaten).

Nutzung von kostenpflichtigen hheren Cloud Computing Diensten (im Jahr 2014)

EU-15 UK BE
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WIRTSCHAFTLICHE POTENZIALE

VON INDUSTRIE 4.0

3.1 POSITIVE GESAMTWIRTSCHAFTLICHE
EFFEKTE ERWARTET

Die wirtschaftlichen Potenziale von Industrie 4.0 werden
durchweg als positiv eingeschatzt (vgl. Berger 2014; BITKOM/
IAO 2014; PwC 2014). Da Prognosen naturgemaf mit
Unsicherheit behaftet sind und auf unterschiedlichen An-
nahmen beruhen, variieren die prognostizierten gesamt-
wirtschaftlichen positiven Effekte, die mit einer vernetzten Pro-
duktion entlang der Wertschépfungskette einhergehen, er-
heblich. So werden bis 2020 zuséatzliche Umséatze pro Jahr
zwischen 20 und 30 Mrd. Euro erwartet (Wischmann et al.
2015: 19). Es ist jedoch zu beachten, dass die Abschatzung
solcher Effekte aus mehreren Griinden schwierig ist. Nicht
nur ist Industrie 4.0 nicht eindeutig definiert und damit nicht
klar abzugrenzen. Zudem handelt es sich nicht um eine ein-
zige technologische Neuerung, sondern um eine Kombination
unterschiedlicher Technologien, die erst in ihrem Zusammen-
wirken das volle Potenzial entfalten. Von diesen Technologien
befinden sich einige im fortgeschrittenen Entwicklungssta-
dium, ihre Marktreife steht erst noch bevor. Die unterschied-
lichen technologischen Reifegrade erschweren eine Prog-
nose der Geschwindigkeit, mit der die neuen technologischen
Anwendungen in den Unternehmen zum Einsatz kommen
und damit auch, wann und in welchem Umfang positive Netz-
werkeffekte zum Tragen kommen. Netzwerkeffekte entste-
hen durch die unternehmenstbergreifende Vernetzung und
steigen mit jedem zusatzlichen Vernetzungspartner (Wisch-
mann et al. 2015: 39).

Auch wenn das gesamtwirtschaftliche Potenzial also nur
schwer quantifiziert werden kann, ist davon auszugehen,
dass internetbasierte Anwendungen mittel- bis langfristig
die Produktion verdndern werden. Fur die zuklnftige Wett-
bewerbsfahigkeit der deutschen Volkswirtschaft wird der ver-
breitete Einsatz von vernetzten Produktionsanlagen im mittel-
standisch gepragten Produzierenden Gewerbe von hoher
Bedeutung sein.

3.2 FLEXIBLERE PRODUKTION BEI
SINKENDEN HERSTELLUNGSKOSTEN

Aus technologischer Sicht bilden CPS den Kern von Industrie
4.0. Die Basistechnologie von CPS sind sogenannte einge-
bettete Systeme (embedded systems). Eingebettete Systeme
als wichtigster Bestandteil von CPS sind dem Grunde nach
Minicomputer, die in der Lage sind, physikalische Zustande wie
zum Beispiel Temperatur oder Druck durch Sensoren zu
messen. Ein Prozessor verarbeitet diese Informationen und
leitet nach einem vordefinierten Programm passende Maf3-
nahmen ab (Fraunhofer IPA 2014: 11). Eine solche MalBhahme
konnte beispielsweise das Auslésen von physischen Aktio-
nen durch sogenannte Aktoren sein, wenn eine vordefinierte
Umgebungstemperatur erreicht ist. Diese Verkntpfung von
Hard- und Softwarekomponenten hat das Ziel, ein zuvor defi-
niertes System zu steuern, zu regeln oder zu Uberwachen
(Fraunhofer IPA 2014: 12).

In den letzten Jahren ist es gelungen, eingebettete Sys-
teme zu miniaturisieren und auf einem Chip anzuordnen.
lhre Leistungsfahigkeit ist stark angestiegen bei gleichzeitig
fallenden Herstellungskosten. Die bedeutendste Neuerung
ist jedoch, dass eingebettete Systeme mit einer IP-Adresse und
modernen Kommunikationsschnittstellen ausgestattet und
ins Internet eingebunden, zum CPS werden. Die CPS funktio-
nieren drahtlos und kénnen in nahezu jedes Objekt verbaut
werden. Oftmals gewinnen sie ihre Betriebsenergie aus der
Umwelt, zum Beispiel aus Licht oder leichten Vibrationen, die in
Energie umgewandelt werden. Die CPS-Technologie kann in
Rohlinge, Zwischenprodukte und Endprodukte eingebettet wer-
den, die nun smart sind, also beispielsweise wissen, wo und in
welchem Bearbeitungszustand sie sich befinden. Das Zwi-
schenprodukt bzw. das darin verbaute CPS verflgt Uber die In-
formation, von welcher Maschine es als Nachstes bearbeitet
werden soll, vorausgesetzt, die Maschine ist in der Lage, eben-
falls drahtlos zu kommunizieren. Reale Produktionsprozesse
kénnen nunmehr virtuell abgebildet werden. Dadurch kann die
Produktion in Echtzeit dezentral und nicht — wie bisher Ublich -
zentral organisiert werden (Fraunhofer IPA 2014: 12).

Fertigungsteile kénnen nicht nur untereinander und mit
Fertigungsanlagen kommunizieren, sondern via Mensch-
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Maschine-Schnittstellen kann der Mensch mittlerweile unmit-
telbar selbst in diesen Kommunikationsprozess eingreifen
(Fraunhofer IPA 2014: 14). Vorgange kdnnen fir den Menschen
visualisiert werden, zum Beispiel in Form einer grafischen
Aufbereitung von Produktionsdaten. Es entstehen somit Netz-
werke unter Maschinen und zwischen Mensch und Ma-
schine, die sich selbststandig optimieren und im Zusammen-
spiel mit dem Menschen eigenstandig Probleme |6sen
(Bauernhansl et al. 2014: 16). Diese Zusammenhange sind ge-
meint, wenn von der Smart Factory die Rede ist.

Mit dem Einsatz von CPS verbindet sich die Erwartung
hoher Produktivitatssteigerungen, weil sich auf diese Weise
Sicherheitsbestande reduzieren, die Personaleinsatzplanung
verbessern, die Logistik optimieren und die Komplexitats- und
Instandhaltungskosten verringern lassen. Zudem wird eine
Erhohung der Produktqualitat erwartet bei gleichzeitig flexib-
leren Fertigungsméglichkeiten. Expert_innen rechnen sogar
damit, dass mit der LosgréBe 1 das héchste MaB an Flexibili-
sierung realisiert werden kann. Das heift, ein fir einen Kunden
bzw. eine Kundin individuell angefertigtes Produkt kann zum
Preis eines heutigen Serienprodukts hergestellt werden, was
die Kundenzufriedenheit erhoht.

Die Einsparpotenziale flr die unterschiedlichen Bereiche in
der Produktion liegen nach einer Schatzung von Bauernhansl
(2014: 31) zwischen zehn und 70 Prozent (vgl. Tabelle 1). Am
starksten lieBen sich wohl die Komplexitatskosten senken.

Tabelle 1
Abschatzung der Nutzenpotenziale

Kostenart Gesamtbewertung

Bestandskosten -30% bis —-40%

Quelle: Verkiirzte Darstellung nach Bauernhans| (2014: 31)

3.3 WERTSCHOPFUNGSNETZWERKE UND
NEUE GESCHAFTSMODELLE

Damit die Potenziale von CPS ausgeschopft werden kénnen,
ist der zusatzliche Einsatz komplementérer IT-Technologien
notwendig. So sind Softwareanwendungen erforderlich, die
die von CPS erzeugten groBBen Datenmengen strukturieren
und auswerten, um dann zielgerichtet Prozesse zu steuern, zu
regeln oder zu Uberwachen. Erst die enorm gestiegenen
Prozessor- und Speicherleistungen der Hardware sowie die
schnellen Internetverbindungen ermdglichen diese Prozesse

in Echtzeit. Dadurch sind auch der Produktion nachgelagerte
Geschéaftsmodelle méglich. So ist beispielsweise ein Turbi-
nenhersteller durch eingebettete CPS in der Lage, dem Kunden
bzw. der Kundin eine Fernwartung und am Ende des Produkt-

lebenszyklus das Recycling als zusatzliche Dienstleistungen
anzubieten.

Die anspruchsvolle Hard- und Software zur Bewaltigung
groBer Echtzeitdatenstrome mussen Unternehmen nicht selbst
vorhalten. Sie kénnen dank schneller Internetverbindungen
auch die Dienste von Cloud-Anbietern in Anspruch nehmen.
Anbieter von Cloud-Computing-Diensten stellen ihren Kund_
innen IT-Infrastruktur Uber das Internet zur Verfigung. Durch
den Verzicht auf eigene Server und Software sinken die
Kapitalkosten. Und da die Abrechnung nach Verbrauch erfolgt,
werden Effizienzverluste aufgrund der Unterauslastung einer
eigenen IT-Infrastruktur vermieden. Und nicht zuletzt ist die
Nutzung der Dienste ortsunabhdngig.

Der Einsatz von CPS kdénnte zuklnftig auch den Wertschdp-
fungsprozess Uber Unternehmensgrenzen hinaus unterstitzen.
Unternehmen schlieBen sich in diesem Fall zu Wertschop-
fungsnetzwerken zusammen. Uber virtuelle Plattformen in
der Cloud kénnen Unternehmen dann auf Produktionsdaten
zugreifen, die vom Wertschépfungspartner bedarfsgerecht zur
Verfligung gestellt werden, um Produktionsschritte in Echt-
zeit aufeinander abzustimmen. Auch in diesem Zusammenhang
ist ein Angebot zusatzlicher Dienstleistungen denkbar. So
kdnnen zum Beispiel freie Maschinenkapazitdten angeboten
werden, die von Unternehmen mit Kapazitatsengpassen ge-
mietet werden kénnen.

Deutschland kann in einem hohen MaB von den Potenzia-
len, die Industrie 4.0 bietet, profitieren. So ist nicht nur der
Industrieanteil relativ hoch. Deutschland ist zudem einer der
weltweit fihrenden Anbieter im Anlagen- und Maschinen-
bau sowie der Automatisierungstechnik. Entsprechend hoch
ist das Anwender- und Anbieterpotenzial (Deutsche Bank
Research 2014: 10). Die aktuellen Entwicklungen deuten da-
rauf hin, dass die gréBten Impulse zur Verbreitung von
Industrie 4.0 von den GroBunternehmen ausgehen. Sie verfu-
gen Uber die Ressourcen fir die Umstellung auf eine ver-
netzte Produktion. Fir sie ist der wirtschaftliche Nutzen bereits
im jetzigen Entwicklungsstadium hoch. Da der Nutzenzu-
wachs von Industrie 4.0 mit jedem Vernetzungspartner steigt,
werden groBe Unternehmen ihre zumeist mittelstandischen
Zulieferer anhalten, ihre Produktionstechnologie Zug um Zug
anzupassen, um sich selbst eine zunehmend vernetzte
Produktion zu erméglichen. Damit sich die kaskadenmaBige
Entwicklung hin zu den kleineren mittelstéandischen Zulie-
ferern tatsachlich vollzieht, missen diese jedoch zuvor eine
Reihe von Herausforderungen meistern.
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1

HEMMNISSE FUR DIE TECHNOLOGISCHE
UMSETZUNG VON INDUSTRIE 4.0

Wie stark Industrie 4.0-Anwendungen im Produzierenden
Gewerbe verbreitet sind, hangt von der UnternehmensgroBe
ab (IW Consult/FIR 2015: 26; Experton Group 2014: 31; GfK
Enigma/DZ Bank 2014: 11). GroBunternehmen produzieren
relativ kapitalintensiv hohe Stlickzahlen. Eine standige Opti-
mierung der hoch automatisierten Produktion ist fester Be-
standteil des Prozessmanagements. In KMU ist der Anteil der
manuellen und hybriden Tatigkeiten in der Produktion deut-
lich h&her. Sie produzieren eher fur Nischenmarkte und weisen
oftmals einen hohen Spezialisierungsgrad auf. Im Vergleich

zu KMU sollte der Einsatz von Industrie 4.0-Technologien in
GroBunternehmen zunéchst hohere Effizienzgewinne mit
sich bringen.

Mit zunehmenden technischen Méglichkeiten wird es je-
doch auch fiir mittelstandische Unternehmen aus dem Pro-
duzierenden Gewerbe wichtiger, die Entwicklungen hin zur
vernetzten Produktion fir sich zu nutzen. Andernfalls kénnte
ihre internationale Wettbewerbsfahigkeit gefahrdet sein. Die
gréBten Herausforderungen, die Mittelstandler in diesem
Zusammenhang tberwinden missen, sind die Entwicklung
einer entsprechenden Strategie, die Beurteilung des Kosten-
Nutzenverhaltnisses der in Rede stehenden Technologien so-
wie mangelnde Datensicherheit und uneinheitliche Standards.

4.1 FEHLENDE DIGITALE STRATEGIE BEI
GLEICHZEITIGER RESSOURCENKNAPPHEIT

Die Verfugbarkeit von konsistenten Daten ist eine wichtige
Voraussetzung auf dem Weg zur Industrie 4.0. Die Informatio-
nen missen sowohl vertikal als auch horizontal entlang der
Wertschopfungskette, und zwar durchgangig zur Verfliigung
stehen. Man spricht in diesem Zusammenhang einerseits von
vertikaler Integration, das heil3t der Integration von verschie-
denen IT-Systemen zu einer durchgangigen Lésung. Es wird
also zwischen den unterschiedlichen IT-Anwendungen, -Pro-
zessen und Daten der betrieblichen Funktionsbereiche wie Be-
schaffung, Produktion oder Vertrieb Kompatibilitat hergestellt.
Die horizontale Integration andererseits steht fur die Inte-
gration verschiedener Prozessschritte, zwischen denen ein
Material-, Energie- und Informationsfluss besteht (Forstner/

Dummler 2014: 199). Ein Beispiel: Ein Enterprise Ressource
Planning System (ERP), das die materialbezogene, terminliche
und kapazitive Planung des Auftragsabwicklungsprozesses
vornimmt, ist mit einem in der betrieblichen Softwarearchitek-
tur unterhalb angeordneten Manufacturing Enterprise Sys-
tem (MES) verbunden, das die kurzfristige, detaillierte Planung
und Steuerung der einzelnen Produktionsauftrage plant. Auf-
grund solcher Abstimmungen zwischen den unterschiedli-
chen Hierarchieebenen mittels sich ergdnzender IT-Lésungen
erhoht sich die Effizienz und verkirzen sich Durchlaufzeiten
(Mussbach-Winter/Schatz 2012).

In den mittelstandischen Unternehmen ist der Bestand an
IT-Systemen, Maschinen und Prozessen oftmals historisch
gewachsen. Die Maschinen und Anlagen stammen von ver-
schiedenen Hersteller_innen und sind unterschiedlich alt. Ent-
sprechend aufwandig ist es, die Automatisierungssoftware
umzuristen, um Kompatibilitat herzustellen (Forstner/Dimmler
2014: 199ff)). Eine nochmals groBere Herausforderung durfte
es fur viele mittelstandische Unternehmen sein, den Daten-
fluss zu den angrenzenden internen und externen Bereichen
herzustellen, um den Austausch von Produktionsdaten ho-
rizontal zu Lieferant_innen und Kund_innen oder vertikal fur
Vertrieb, Planung, Service oder das Controlling zu ermogli-
chen. Fir KMU ist diese Herausforderung deshalb besonders
groB, weil sie oftmals Uber weniger Ressourcen und Know-how
verfligen als GroBunternehmen (Wischmann et al. 2015: 37).
KMU haben oft keine eigene IT-Abteilung, sodass es oft die
Geschaftsleiter_innen selbst sind, die die verschiedenen In-
dustrie 4.0-Technologien im Hinblick auf die richtige Kombina-
tion von technologischer Reife und wirtschaftlichem Potenzial
beurteilen mussen. In diesen Unterschieden durfte auch be-
grindet liegen, dass mittelstandische Unternehmen haufig
Schwierigkeiten bei der Auswahl einer geeigneten Losung
anfuhren und eine fehlende Nutzertransparenz beklagen.

Dass die Vernetzung der Produktion vom Management
mittelstandischer Unternehmen noch eher zurlickhaltend
beurteilt wird, verdeutlicht der seit 2013 jahrlich erhobene IT
Innovation Readiness Index. Dieser zeigt an, dass sich das
Management mittelstandischer Fertigungsunternehmen dem
Thema Industrie 4.0 vorsichtiger nahert als die befragten Pro-
duktionsleiter_innen (Pierre Audoin Consultans 2015). Diese



FRIEDRICH-EBERT-STIFTUNG

Zurlickhaltung auf Seiten der Geschaftsfihrung ist insofern
kritisch zu sehen, als die Implementierung von Industrie 4.0
eine umfassende Aufgabe ist, die Ublicherweise von eben
dieser Geschaftsfihrung maBgeblich geplant und angesto3en
werden sollte. Zu dieser Aufgabe gehdren die Neugestaltung
der Ablaufprozesse und der Unternehmensorganisation auf
nahezu allen Ebenen, die Anpassung der Qualifikation der Mit-
arbeiter_innen sowie strategische Uberlegungen hinsichtlich
der Entwicklung neuer Geschaftsmodelle und der ErschlieBung
neuer Mérkte. Ohne die Impulse und Mitwirkung der Ge-
schaftsfuhrung sind der Verbreitung von Industrie 4.0 enge
Grenzen gesetzt. Dass vier von zehn KMU keine umfassende
Strategie zur Umsetzung von Industrie 4.0 verfolgen, wahrend
der Anteil bei groBeren Unternehmen lediglich halb so hoch
ist, verdeutlich, dass es sich hier um ein spezifisches Defizit
im Mittelstand handelt (IW Consult/FIR 2015: 32).

4.2 FEHLENDE STANDARDS UND
MANGELNDE DATENSICHERHEIT

Die Zurickhaltung mittelstandischer Unternehmen, auf neue
Industrie 4.0-Technologien umzustellen und die Integration
der verschiedenen IT-Systeme voranzutreiben, hat seine Ur-
sachen auch in fehlenden Standards und Normen, aber auch
in der Sorge vor dem unbefugten Zugriff auf die Daten. Zwar
gibt es bei der Entwicklung von Standards Fortschritte (bei-
spielsweise durch Open Platform Communications Unified
Architecture), ein internationaler Standard hat sich aber noch
nicht durchgesetzt. Dieser ware jedoch flr den Schutz von
Investitionen wichtig. Sichere Standards und Normen sind zu-
dem Voraussetzung fir eine hohe Anzahl von Vernetzungs-
partnern und damit der ErschlieBung des wirtschaftlichen
Potenzials, das mit Industrie 4.0 einhergeht. Derzeit passen
sich mittelstandische Unternehmen oftmals dem Standard des
GroBunternehmens an, dem sie zuliefern. Das Fehlen von allge-
meinen Standards erschwert es mittelstandischen Unterneh-
men somit, Wertschopfungsnetzwerken mit anderen Standards
und Normen beizutreten und nimmt ihnen so Handlungs-
moglichkeiten. Hinzu kommt die Sorge, dass hohe Investitionen
abgeschrieben werden mussen, wenn auf eine Schnittstellen-
technologie gesetzt wurde, die sich letztlich nicht durchsetzt.
Daher werden groBe Teile des produzierenden Mittelstands
Industrie 4.0-Technologien erst adaptieren, wenn eine hohe
Interoperabilitdt und Sicherheit der CPS durch entsprechend
standardisierte Schnittstellen und Protokolle gegeben ist.
Eine Alternative, Schnittstellenprobleme zu umgehen, ware
die Nutzung von héheren Cloud-Diensten. Auch nachgela-
gerte Dienste kénnen Uber die Plattformen angeboten und
abgewickelt werden. Es ist daher bedenklich, dass KMU in
Deutschland hohere Cloud-Dienste selten nutzen und sich
damit der Moglichkeiten, Interoperabilitat zwischen unter-
schiedlichen Systemen herzustellen, verschlieBen. GroBtes
Hindernis fur die Nutzung von Cloud-Diensten sind Sicher-
heitsbedenken. Offensichtlich ist die Sorge groB, dass sensible
Unternehmensdaten in der Cloud nicht wirklich sicher sind
vor dem Zugriff Dritter. Weitere Griinde fur die Nichtnutzung
von Cloud-Diensten sind die Unsicherheit Gber den geo-
grafischen Ort, an dem die Unternehmensdaten gespeichert
sind, und die anwendbare Gerichtsbarkeit (Schroder 2015: 10).
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VERANDERUNG DER ARBEITSWELT

DURCH INDUSTRIE 4.0

Das Thema Industrie 4.0 wurde anfangs fast ausschlieBlich
aus der technologischen Perspektive betrachtet. Mittlerweile
ricken zunehmend auch die weitreichenden Folgen von
Industrie 4.0 fur die Arbeitswelt in den Blickpunkt. Im Folgen-
den richtet sich der Blick zundchst auf die Frage, wie sich die
zunehmende Automatisierung auf das Arbeitsplatzangebot
auswirken wird. AnschlieBend werden die moglichen Veran-
derungen auf der Unternehmensebene beleuchtet.

5.1 GESAMTWIRTSCHAFTLICHE EFFEKTE

Ein zunachst erschreckendes Szenario zeichnen Frey/Osborne
(2013): Menschliche Arbeitskraft konnte in einem hohen
Ausmal durch Maschinen substituiert werden. Nach ihren
Berechnungen arbeiten derzeit 47 Prozent der Beschaftigten
in den USA in Berufen, die mit hoher Wahrscheinlichkeit in
den nachsten zehn bis 20 Jahren automatisiert werden kénnen.
Bonin et al. (2015) haben diese Studie auf Deutschland
Ubertragen und kommen auf einen Wert von 42 Prozent. Bonin
et al. (2015) machen jedoch deutlich, dass dies nicht mit
einem Verlust von 42 Prozent der Arbeitspldtze gleichzusetzen
sei. Denn es sind weniger Berufe als einzelne Tatigkeiten, die
automatisiert werden. Dies berlicksichtigend kommen Bonin
et al. (2015) in einer alternativen Berechnung zu dem Ergeb-
nis, dass zwolf Prozent aller Arbeitsplatze eine hohe Automa
tisierungswahrscheinlichkeit aufweisen.!

All diesen Berechnungen ist mit groBer Vorsicht zu be-
gegnen, weil sie auf Meinungen von Expert_innen zur Auto-
matisierung fuBen, die die technischen Potenziale deutlich
Uberschatzt haben kénnten (Bonin et al. 2015: 18). Expert_in-
nen fur neue Technologien tendieren oftmals dazu, den
Kosten-Nutzen-Aspekt, also die wirtschaftliche Perspektive,
nicht ausreichend zu beriicksichtigen. Zugleich wird das nicht
kodifizierbare Erfahrungswissen von Arbeitskraften, das auch
durch smarte Technologien nicht ersetzt werden kann, unter-

1 Invielen Berufsfeldern mit einem Anteil hoher Automatisierungs-
wahrscheinlichkeit kommen auch schwer automatisierbare Tatigkeiten
vor, was einen vollstandigen Arbeitsplatzverlust nicht wahrscheinlich
erscheinen lasst.

schatzt. Die Ressource ,Erfahrungswissen” ist jedoch gerade
fur Berufsfelder rund um Industrie 4.0 von groBBer Bedeutung,
um eine stabile Produktion zu gewahrleisten (vgl. Pfeiffer/
Suphan 2015). Zu bedenken ist Uberdies, dass die Diffusions-
geschwindigkeit neuer Technologien auch von gesellschaft-
lichen, rechtlichen und ethischen Hiirden abhangt, sodass die
Erwartung einer hohen Automatisierung in einem Zeitraum
von ein bis zwei Dekaden ebenfalls zu optimistisch sein konnte
(Bonin et al. 2015: 23).

Bei einer Bilanz der Arbeitsplatzeffekte von Industrie 4.0
darf nicht Ubersehen werden, dass mit der Einfihrung von
Industrie 4.0 neue Geschaftsmodelle entstehen, die ihrerseits
Beschéaftigung und Produktivitdtsgewinne ermdglichen. In
welchem MaBe die Arbeitsplatzverluste durch Industrie 4.0
die dadurch neu geschaffenen Arbeitsplatze Uberwiegen,
lasst sich derzeit nicht verldsslich abschatzen. Manche rechnen
mit insgesamt positiven Beschaftigungseffekten (vgl. BITKOM/
Prognos 2013), wahrend andere Szenario-Rechnungen einen
minimalen Nettoverlust an Arbeitspldtzen prophezeien (vgl.
IAB 2015.).

5.2 ARBEITSORGANISATION UND -GESTAL-
TUNG AUF UNTERNEHMENSEBENE

CPS-basierte Produktionssysteme werden die Mensch-Ma-
schine-Schnittstelle, die Gestaltung der Aufgaben und Tatig-
keitsstrukturen und letztlich die gesamte Unternehmensor-
ganisation beeinflussen (vgl. Hirsch-Kreinsen 2014). Aktuell
werden insbesondere drei Szenarien diskutiert, die das
maogliche Verhaltnis von Mensch und Maschine im Industrie
4.0-Zeitalter beschreiben (vgl. Buhr 2015):

Das Automatisierungsszenario geht davon aus, dass mensch-
liche Arbeit entwertet wird und die Technologie Kontroll- und
Steuerungsaufgaben Ubernimmt. Der Mensch als Arbeits-
kraft wird durch CPS tendenziell ,fremdbestimmt” und Uber-
nimmt Uberwiegend Handlangertatigkeiten.

Im Hybridszenario arbeiten Mensch und Maschine kooperativ.
Die Starken von Menschen und technologischen Anwendungen
werden komplementar im Produktionsprozess eingesetzt.
Im Spezialisierungsszenario ist CPS ein Werkzeug und wirkt
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unterstitzend, wahrend die bestimmende Rolle der Fach-
arbeit erhalten bleibt.

Das Automatisierungsszenario ist sicherlich das am wenig-
sten wiinschenswerte. Aber ist es auch das unwahrschein-
lichste? Auch wenn es fur eine endgultige Antwort noch zu
frih ist, deutet einiges darauf hin, dass eine rein technikzen-
trierte Produktion, in der der Mensch eine der Technik unter-
geordnete Rolle im Produktionsprozess einnimmt, nicht sehr
wahrscheinlich ist. Trotz der enormen Fortschritte bei der Leis-
tungsfahigkeit der Digitaltechnik, den oft zitierten Beispielen
von autonom fahrenden Fahrzeugen und der Wissensverar-
beitung durch das Computerprogramm IBM Watson sind die
Fortschritte in der Entwicklung von ,kinstlicher Intelligenz”
Uberschaubar. Die von Brynjolfesson/Mc Afee (2014) genann-
ten Beispiele sind mit enormem Entwicklungsaufwand (etwa
1.000 Personenjahre) und flr sehr spezielle Anwendungen
realisiert worden (vgl. Brédner 2015: 240). Mit zunehmender
Flexibilitat der Anwendungen jedoch potenzieren sich die
Komplexitdtsgrade, was eine vollautomatische Produktion
nicht mehr sinnvoll erscheinen lasst (Fraunhofer IAO 2013: 53).
Intelligenz von technischen Systemen bleibt vom Menschen
vorgedacht und wird die Fahigkeiten des Menschen, auf un-
vorhergesehene Ereignisse flexibel und kreativ zu reagieren,
nicht ersetzen kénnen (Fraunhofer IAO 2013: 125). Vielmehr
sind es das Erfahrungswissen von Produktionsmitarbeiter_innen
und deren Reflexions- und Anpassungsfahigkeiten, die gepaart
mit maschineller Prazision und Geschwindigkeit die Industrie
4.0 effizient werden lassen (vgl. Brodner 2015). Die Technik
Ubernimmt weiterhin eher repetitive Arbeiten, also sich
wiederholende Tatigkeiten, die als Prozess beherrscht, klar de-
finiert und stabil sind (Fraunhofer IAO 2013:; 54). Das Auf-
gabenspektrum des zuklnftigen Fabrikarbeiters bzw. der zu-
kinftigen Fabrikarbeiterin hingegen wandelt sich und wird
im Wesentlichen in Vorgaben, Uberwachung und Sicherstellung
von Produktionsstrategien im cyberphysischen Produktions-
system bestehen (Gorecky et al. 2014: 541).

Dieser Wandel gelingt besser, wenn das Mensch-Maschine-
Verhaltnis positiv gestaltet wird. Hierzu ist es erforderlich,
bereits in der Entwicklung von Industrie 4.0-Technologien
mensch- statt technikzentriert zu denken und benutzerfreund-
liche Losungen fur den/die Produktionsarbeiter_in anzustreben.
Als forderlich sollte sich in diesem Zusammenhang erweisen,
wenn die betroffenen Fachkrafte mittelstandischer Unterneh-
men in den Entwicklungsprozess vernetzter technischer An-
lagen einbezogen werden und anschlieBend den Implemen-
tierungsprozess aktiv begleiten. Ziel ist es, intuitiv bedienbare
und robuste Schnittstellen zu schaffen, die bedarfsgerechte
Informationen zur Bewaltigung anliegender Aufgaben zur
Verfligung stellen und effektiv die Arbeit des Menschen unter-
stltzen. Gelingt die Entwicklung und Einfihrung solcher
Assistenzsysteme nicht, besteht die Gefahr, dass durch den
Einsatz von CPS-Technologien die Vernetzung zu einer hohen
Komplexitat von Vorgangen fuhrt und die Arbeit Unbehagen,
Stress oder ein Gefiihl der Uberforderung auslést (acatech
2012: 109).

Inwiefern sich die Hierarchien im Produktionsbereich ver-
andern, ist unklar (Hirsch-Kreinsen 2014: 3). Da die vernetzte
Produktion mit mehr dezentralen Planungs- und Steuerungs-
funktionen auf der operativen Ebene einhergeht, kdnnte ein
Teil der bisherigen Leitungsfunktion an die untere Ebene abge-
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geben werden (Hirsch-Kreinsen 2014: 3). Damit wirde die
bisherige Tatigkeit des Produktionsarbeiters bzw. der Produk-
tionsarbeiterin aufgewertet.

Durch die Zunahme von Echtzeitdaten werden viele in-
direkte Stellen um die Produktion herum aufgebaut (Fraun-
hofer IAO 2013: 47). Gleichzeitig werden, wie bereits in
Kapitel 5.1 erdrtert, einfache manuelle Tatigkeiten automatisiert
und fir den Menschen wegfallen (ingenics/Fraunhofer IAO
2014: 19; Hirsch-Kreinsen 2014: 3). Insgesamt sollte es durch
die genannten Effekte zu einer Aufwertung von Tatigkeiten
rund um den Produktionsprozess kommen.

Um die Mitarbeiter_innen in die Lage zu versetzen, die
neuen Anforderungen zu bewaltigen, sind Investitionen in die
Kompetenzentwicklung erforderlich. Das scheinen die KMU
in Deutschland erkannt zu haben. Sie lassen ihr Personal im
europdischen Vergleich Uberdurchschnittlich oft an IT-Weiter-
bildungsmaBnahmen teilnehmen (Schroder 2015: 11).

Allerdings sind nicht nur IT-Kenntnisse bedeutsam. Mit
zunehmend dezentralen Planungs- und Steuerungsfunktionen
auf der operativen Ebene gewinnen Fahigkeiten zu selbst-
gesteuertem Handeln und zur Selbstorganisation an Bedeutung
(Forschungsunion/acatech 2013: 57). Mittelstandische
Unternehmen sollten Industrie 4.0 daher als eine organisato-
rische Innovation begreifen. Erfolgsversprechend ist eine
Umgebung im Unternehmen, die Mitarbeiter_innen in die Lage
versetzt, den Produktionsprozess zu reflektieren und konti-
nuierlich Verbesserungen im Produktionsprozess herbeizu-
fuhren (Fraunhofer IAO 2013: 54).

Mitarbeiter_innen werden voraussichtlich zunehmend
interdisziplindr denken mussen. Nicht nur weil Industrie 4.0
das Verschmelzen von IT und Maschinenanlagen bedeutet
und der Maschinenoperateur zukiinftig auch entsprechende
IT-Kenntnisse benotigt, sondern auch weil die Unternehmens-
grenzen zunehmend verschwimmen. Industrie 4.0 bedeutet
auch die Integration verschiedener IT-Systeme entlang der
Wertschdpfungskette. Vertriebsmitarbeiter_innen werden in
der Lage sein, vom Tablet aus unmittelbar Vorgange in der
Produktion auszuldsen und dem anwesenden Kunden eine
echtzeitnahe Auskunft aus der Produktion zur Fertigstellung
seines Auftrags geben kdnnen. Ein Verstandnis fir Vorgange
und deren Auswirkungen ist also von Vorteil. Fur die Ver-
netzung Uber Unternehmensgrenzen hinaus werden Softskills
wie beispielsweise die Kommunikationsfahigkeit an Bedeu-
tung gewinnen, um die Vernetzung erfolgreich organisieren
zu kdénnen.

5.3 BETRIEBLICHE INTERESSENVERTRE-
TUNGSORGANE ALS WICHTIGER PARTNER

Es liegt auf der Hand, dass Arbeitnehmer_innen mit dem
Einsatz von Industrie 4.0 auch Risiken verbinden. So werden
beispielsweise die Mitarbeiter_innen durch zusatzlich erho-
bene Daten zunehmend glasern. Solche Daten kénnen zwar
einerseits sinnvoll, beispielsweise zur ergonomischen Entlas-
tung von Arbeitskraften, genutzt werden. Andererseits kdnnen
sie aber auch den Arbeitgeber bzw. die Arbeitgeberin dazu
verfiihren, durch Uberwachung einen héheren Leistungdruck
zu erzeugen. Ein anderes Risiko resultiert aus der Moglichkeit,
eine zunehmende Anzahl von Tatigkeiten unabhdngig vom
Aufenthaltsort durchfihren zu kénnen. Zwar kann dies einer-
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seits der besseren Vereinbarkeit von Beruf und Familie dienen.
Andererseits besteht aber die Gefahr, dass die Grenze zwi-
schen Privatem und Beruflichem verschwimmt, wodurch die
Work-Life-Balance negativ beeinflusst wird.

Damit die Potenziale von Industrie 4.0 in mittelstandischen
Unternehmen zur Entfaltung kommen kénnen, ist es not-
wendig, dass die erforderlichen organisatorischen Anpassungen
von der Belegschaft mitgetragen werden. Voraussetzung
hierfur ist, dass ihre Sorgen, die vom Verdnderungsprozess
ausgehen kdnnen, von der Geschaftsfihrung aufgenommen
werden. Ortmann/Guhlke (2014), verweisen darauf, dass die
Technologieakzeptanz steigt, wenn sie sozial- und human-
vertraglich gestaltet wird, d.h. wenn die Interessen, Qualifika-
tionen und Erfahrungen der Beteiligten bei der Einfihrung
von Industrie 4.0 bericksichtigt werden.

Die bereits angesprochene Weiterentwicklung von Quali-
fikationen, Aufgabenzuschnitten und Verantwortlichkeiten
sowie der Konzepte zum Datenschutz und mobilem Arbeiten
gelingt umso besser im Konsens, wenn die betrieblichen
Mitbestimmungsorgane einbezogen werden. Diese verfligen
nicht nur Uber Akzeptanz in der Belegschaft, sondern auch
Uber die Kapazitaten, das umfangliche und teilweise konflikt-
trachtige Themenspektrum sozialvertraglich zu gestalten.
Durch Betriebsvereinbarungen kénnen erforderliche Verdnde-
rungen verbindlich geregelt und Angste abgebaut werden.
Die Herausforderung und zugleich die Chance fir die Organe
der betrieblichen Mitbestimmung liegen darin, die dynami-
schen und gleichzeitig vielféltigen Entwicklungen einer
Industrie 4.0 zu antizipieren, um diese dann im Sinne der
Mitarbeiter_innen positiv zu beeinflussen.
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RAHMENBEDINGUNGEN

FUR INDUSTRIE 4.0

Die Bereitschaft und die Fahigkeit des Mittelstands, Industrie
4.0 einzufihren, hangt auch von den Rahmenbedingungen
ab. Das Finanzierungsumfeld, die Verfugbarkeit von Fachkraf-
ten, eine flaichendeckende leistungsstarke Breitbandversor-
gung, staatliche Férderangebote und rechtliche Rahmenbe-
dingungen sind hier als wesentliche Faktoren zu nennen.

6.1 FINANZIERUNGSBEDINGUNGEN

Die Entwicklung und Einfihrung von Industrie 4.0-Technolo-
gien kann hohe Investitionen erfordern. Von daher stellt sich
die Frage nach den Finanzierungsbedingungen fir mittel-
standische Unternehmen in Deutschland. Konkret: Existieren
ausgepragte Finanzierungshemmnisse, die eine Ausbreitung
von Industrie 4.0 im deutschen Mittelstand behindern? Die
Antwort bedarf einer Differenzierung zwischen mittelstandi-
schen Anwendern und Entwicklern von Industrie 4.0-Tech-
nologie.

Die Anwender sind typischerweise Unternehmen aus dem
kapitalintensiven und technologieorientierten Produzieren-
den Gewerbe. Grundsatzlich sind die Finanzierungsbedingun-
gen flr diese Unternehmen gut. Typischerweise besteht eine
langjahrige Geschéaftsbeziehung zwischen den Unternehmen
und ihren Hausbanken. Die Geschaftsgrundlage ihrer mittel-
standischen Kund_innen ist den Hausbanken vertraut und der
Kreditvergabeprozess Uberwiegend unproblematisch. Daran
durfte sich im Hinblick auf Investitionen in Industrie 4.0-Tech-
nologien wenig dndern. Zum einen wird der Ubergang zu
vernetzten Produktionsanlagen sukzessive Uber Ersatzinvesti-
tionen erfolgen, d.h. alte Anlagen werden schlicht durch
neue vernetzbare ersetzt. Zwar werden oftmals ergénzend
zusatzliche Investitionen in die IT-Infrastruktur notwendig.
Diese durften aber nicht zu erheblichen Finanzierungsproble-
men flhren. Als hilfreich durfte sich erweisen, dass die Kre-
ditinstitute in der Vergangenheit ihre Kompetenz zur Bewer-
tung technischer Innovationen erweitert haben. Konkret
haben sie sowohl die Inhouse-Expertise als auch die Zusam-
menarbeit mit Gutachter_innen und Forschungseinrichtun-
gen ausgebaut (Bankenverband/BDI 2015: 4). Zudem hat sich
die Kreditfahigkeit der mittelstandischen Unternehmen des

Produzierenden Gewerbes aufgrund stark gestiegener Eigen-
kapitalquoten und hoher Rentabilitat in der letzten Dekade
nochmal deutlich erhht (Finanzgruppe DSGV 2015). Das ak-
tuell glinstige Zinsniveau und eine niedrige Kredithtrde sorgen
zuséatzlich fur glinstige Finanzierungsbedingungen.

Schwieriger sind die Bedingungen fur junge, innovative IKT-
Unternehmen, die eher disruptive als inkrementelle Anwen-
dungen fir Industrie 4.0 entwickeln und in marktfahige Pro-
dukte Uberfuhren. Die Unternehmen verfligen anfanglich
selten Uber einen positiven Cashflow und sind daher auf ex-
ternes Kapital angewiesen. Fur Banken ist die Kreditvergabe
allerdings riskant, weil sie das oftmals vollig neue Produkt oder
Geschaftsmodell junger IKT-Unternehmen nicht verstehen
und keine ausreichenden Sicherheiten erhalten. Die Finanzie-
rungslticke kdnnen jedoch Risikokapitalgeber schlieBen, die
haufig auf eine Branche spezialisiert sind und ausgewahlten
Unternehmen Eigenkapital auf Zeit zur Verfligung stellen.
Durch ihre Spezialisierung verflgen sie Uber sektorspezifi-
sches Know-how oder Netzwerke und sind auf diese Weise
in der Lage, die Uberlebenswahrscheinlichkeit junger inno-
vativer Unternehmen zu erhéhen. Anders als Banken profitieren
Risikokapitalgeber weniger von Zinsen, sondern partizipieren
an der Unternehmensbewertung. Deren Ziel ist es, nach einer
durchschnittlichen Haltedauer von funf bis sieben Jahren
die Unternehmensbeteiligung mit Gewinn zu verduBern.

Das Finanzierungsumfeld fur IKT-Unternehmen hat sich
zuletzt verbessert. Der IKT-Sektor konnte in einem deutlich
Uberproportional groBen Umfang Risikokapital anlocken. 2014
floss bereits jeder vierte Euro an deutschem Risikokapital in
IKT-Unternehmen. Berlin hat sich zu einem Hotspot entwickelt
und zog mehr als 37 Prozent aller Risikokapitalinvestitionen
auf sich (BVK 2015: 15f.). Trotz dieses erfreulichen Trends be-
findet sich das Angebot an Risikokapital in Deutschland im
weltweiten Vergleich der innovationsbasierten Volkwirtschaften
weiterhin auf einem niedrigen Niveau. Zwar haben sich durch
6ffentliche FordermaBBnahmen, zum Beispiel den High-Tech
Grunderfonds oder den INVEST-Zuschuss, die Rahmenbedin-
gungen in der Frihphasenfinanzierung deutlich verbessert.
Derzeit mangelt es aber an Kapital fur die anschlieBende
Wachstumsphase. Dem versucht die Bundesregierung mit einer
neuen Gesetzesinitiative zu begegnen. Verschiedene Vor-
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schlage und MaBnahmen werden derzeit in der Bundesregie-
rung diskutiert. Darunter fallt eine weniger restriktive steuer-
liche Regelung zur Behandlung von Verlustvortrédgen (§ 8 Kor-
perschaftssteuergesetz KSTG). Verlustvortrage konnen der-
zeit von einem Investor, der ein Unternehmen erwirbt, nicht
Ubernommen werden. Diese restriktive Behandlung von
Verlustvortragen wirkt sich negativ auf die Bereitschaft von
Risikokapitalgebern aus, in junge innovationsstarke Unter-
nehmen zu investieren (EFI 2015: 34). Es bleibt abzuwarten,
inwieweit es gelingt, steuerlich wettbewerbsfahige Rahmen-
bedingungen fir Risikokapitalgeber in Deutschland und
durch Offnungsklauseln zusétzliche Investitionsméglichkeiten
fur Versicherungsgesellschaften und Pensionsfonds zu schaffen.

6.2 VERFUGBARKEIT VON FACHKRAFTEN

Fur die Entwicklung, Einflihrung und Nutzung von Industrie
4.0 sind entsprechend qualifizierte Fachkrafte unverzichtbar.
Das fur jede dieser Phasen notwendige Fachwissen ist der-
zeit in Deutschland sehr hoch und rekrutiert sich Gberwiegend
aus den sogenannten MINT-Fachern (Mathematik, Informatik,
Naturwissenschaften und Technik). Die Expert_innen des
World Economic Forum bescheinigen Deutschland eine hohe
Qualitat der mathematisch-naturwissenschaftlichen Ausbil-
dung im internationalen Vergleich (BMWi 2014: 49). Jedoch
ist seit Jahren die Anzahl der Studienabgédnger_innen in den
MINT-Fachern geringer als die Nachfrage. Diese Entwicklung
fuhrt zu einem Fachkraftemangel in den fur die Realisierung
von Industrie 4.0 wichtigen Berufen, zum Beispiel der Elektro-
technik, Informatik und Softwareentwicklung. Es dauert der-
zeit Uber 110 Tage, um eine vakante Stelle in diesen Mangelbe-
rufen neu zu besetzen (Bundesagentur fur Arbeit 2015: 7).
Auch in nicht-akademischen technischen Berufen wie Mecha-
tronik und Automatisierungstechnik herrscht ein Mangel,
der eine ziigige Umstellung hin zur vernetzten Produktion
behindern kdnnte. Inwiefern dieser Engpass auch in Zukunft
zu erwarten ist, ist noch unklar. Einerseits legen der demo-
grafische Wandel zum einen und eine steigende Nachfrage
nach diesen Berufen zum anderen eine Fortsetzung oder
sogar Verstarkung dieses Trends nahe. Andererseits steigt die
Anzahl der MINT-Studierenden seit einigen Jahren. So haben
sich die Studierendenzahlen von 2007 bis 2015 um ca.

50 Prozent erhdht und kénnten flr eine entsprechende Abmil-
derung des Fachkraftemangels sorgen. Dennoch wird es

fur mittelstandische Unternehmen eine Herausforderung blei-
ben, sich gegenlber groBen Konzernen und mittelstandischen
Mitbewerbern zu behaupten, wenn es um die Besetzung
von vakanten Stellen in diesen Berufsfeldern geht. Fir die Hoch-
schulen besteht die Aufgabe darin, Studiengange insbeson-
dere im Maschinen- und Anlagenbau sowie in der Informatik
anzupassen und die Studiengange fir mehr Interdisziplina-
ritat zu 6ffnen, um die notwendigen Kompetenzen im Umgang
mit hybriden Industrie 4.0-Technologien zu starken. Entspre-
chendes gilt fur die Schulung der Belegschaften in den Unter-
nehmen und fir Ausbildungsberufe. Neue Berufsbilder, die
Informations- und Produktionstechnik ndher zusammenbringen,
beispielsweise eine Ausbildung zum ,Produktionsinformati-
ker”, sind in diesem Zusammenhang tberlegenswert (Fraun-
hofer/IAO 2013: 126)

6.3 FLACHENDECKENDE BREITBAND-
INFRASTRUKTUR

Schnelle und sichere Datenverbindungen sind eine Grundvor-
aussetzung fur die Realisierung von Industrie 4.0. Die Breit-
bandversorgung in Deutschland ist im internationalen Vergleich
zwar im oberen Mittelfeld anzusiedeln. Zu bedenken ist
aber, dass die International Telecommunication Unit (ITU) be-
reits eine Ubertragungsrate von mindestens zwei Megabit
pro Sekunde als Breitbandverbindung definiert (BMWi 2014:
52). Diese Ubertragungsgeschwindigkeit ist keinesfalls aus-
reichend, um eine unternehmensuibergreifende internetbasierte
Produktion zu organisieren oder nachgelagerte Dienstleis-
tungen wie die Auswertung von Echtzeitdaten zu realisieren.
Dafir sind stabile Hochleistungstibertragungswege tber
Glasfaserkabel erforderlich. Deutschland liegt mit einer Glas-
faser-Quote von lediglich einem Prozent auf dem letzten
Platz aller européischen Lander (BMWi 2014: 50). Kleine und
mittelstandische Unternehmen, insbesondere des Produzie-
renden Gewerbes, sind oftmals in landlichen Regionen ange-
siedelt. Dort existieren nahezu keine schnellen Glasfaserkabel.
Der Handlungsbedarf, die Glasfaser-Quote in kurzer Zeit zu
steigern, um die Potenziale von Industrie 4.0 fir den Mittel-
stand zu erschlieBen, ist entsprechend grof3. Zwar soll nach
den Planen der Bundesregierung bis 2018 eine flachendecken-
de Breitbandversorgung von tber 50 Megabit pro Sekunde
zu Verfligung stehen. Dies wird aber nur mittels Vectoring-
Technologie erreichbar sein. Hier handelt es sich um eine Tech-
nologie, die zumindest auf der Basis von Kupferkabeln nur
als Zwischenldsung gelten kann, da die auf diese Weise erreich-
baren Ubertragungsgeschwindigkeiten zukiinftig nicht aus-
reichen werden und der Vectoring-Effekt auf einer Kupferlei-
tung mit zunehmender Leitungslange abnimmt. Erschwerend
kommt hinzu, dass derzeit nur ein einzelner Telekomanbieter
eine solche Leitung anbieten kann. Dies wirde den Wettbe-
werb und damit eine kosteneffiziente Breitbandversorgung
gefahrden. Der Glasfaserausbau ist nach Stand der heutigen
Technik mittelfristig ohne Alternative. Ohne werden Smart
Factories nicht Wirklichkeit werden. Daher sollte der Glasfaser-
ausbau schnell angegangen werden.

6.4 OFFENTLICHE FORDERUNG

Die 6ffentliche Forderung konkreter 4.0-Projekte in Deutschland
mit mindestens 450 Millionen Euro flr einen Zeitraum von
ca. funf bis sieben Jahren ist bereits relativ umfangreich, so
das Ergebnis einer aktuellen Analyse von agiplan/Fraunhofer/
Zenit (2015: 34 ff.). Das Spektrum der gefoérderten Techno-
logien kann insgesamt als breit angesehen werden. Gleichwohl
lassen sich ausgehend von der Forderhéhe und der Anzahl
der geférderten Projekte thematische Schwerpunkte in den
Forschungsfeldern Autonome Systeme, Hardware-Entwick-
lung sowie Assistenz- und Visualisierungssysteme identifizieren.
Auch Software-Entwicklungen werden in erheblichem Um-
fang gefordert. Allerdings, so die Autoren, sollte sich der For-
derschwerpunkt bei der Softwareentwicklung hin zu inter-
operablen, offenen, nachhaltig nutzbaren und sicheren
Software-Plattformen verschieben — beispielsweise einer Platt-
form fur ,Industrie 4.0 Apps”.
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Insgesamt liegt der Einsatzbereich der geférderten 4.0-Techno-
logien in der Produktion und weniger in den unterstitzenden
Aktivitaten wie Logistik, Instandhaltung und Produktentwick-
lung. Perspektivisch sollten diese angrenzenden Wertschop-
fungsprozesse starker in die Férderung einbezogen werden,
um den einzel- und volkswirtschaftlichen Nutzen von Indus-
trie 4.0 vollstéandig zu heben.

Die Forderprogramme richten sich Gberwiegend an kleine
und mittelstandische Unternehmen, ohne GroBunternehmen
auszuschlieBen. Die Antragstellung erfordert allerdings admi-
nistratives Detailwissen. Dies und der Aufwand, Verbundfor-
schungsprojekte zu organisieren, tberfordert KMU oftmals.
Moglichkeiten zur Vereinfachung in der Antragstellung
sollten daher genutzt werden (agiplan/Fraunhofer/zenit 2015:
197). Ebenso sollten die vorhandenen MaBnahmen gebilndelt
und transparenter dargestellt werden. Und schlielich emp-
fiehlt sich der Transfer von Forschungsergebnissen in die Praxis
u.a. durch Demonstratoren und Prototypen.

Auf die letztgenannte Forderung hat die Politik bereits
reagiert und die von agiplan/Fraunhofer/zenit (2015: 187 ff.)
vorgeschlagenen Kompetenzzentren fur Industrie 4.0 ausge-
schrieben. Die fiinf Kompetenzzentren sollen insbesondere

die mittelstandische Wirtschaft fir Industrie 4.0 mobilisieren.

Deren Hauptaufgabe wird es ab 2016 sein, Informations-
und Beratungsangebote zu unterbreiten und Mittelstéandler
bei der Implementierung neuer Industrie 4.0-Technologien zu
unterstitzen. Eine enge Zusammenarbeit mit relevanten
Kammern und Verbanden soll den regionalen Zugang zu den
Informationen gewahrleisten und die Hemmschwelle der
Unternehmen, sich mit der Thematik zu befassen, senken. Ins-
gesamt ist die Politik auf einem guten Weg, mittelstandische
Unternehmen flr das Thema Industrie 4.0 zu sensibilisieren
und durch die genannten MaBnahmen Impulse zur Umset-
zung zu liefern.

6.5 RECHTLICHE RAHMENBEDINGUNGEN

Die im Zuge der Automatisierung erzeugten, gespeicherten,
genutzten und Ubertragenen Daten werfen ebenso wie der
Einsatz von neuen Anwendungstechnologien oder die Haf-
tung fur Produkte zahlreiche Rechtsfragen auf. Die sich erge-
benden Sachverhalte sind zwar nicht unbedingt neu, kénnen
aber sehr komplex sein. Hinzu kommt, dass rechtlich not-
wendige Anpassungen nicht so schnell vollzogen werden
kdnnen wie sich neue technologische Entwicklungen und
Verfahren durchsetzen (Tschohl 2014: 220). Die Rechtsunsicher-
heiten verstarken sich Uberdies bei Vernetzung von mittel-
standischen Unternehmen mit ausldndischen Unternehmen.
Die Rechtsunsicherheit kann zwar durch entsprechende
Vertragsgestaltung haufig deutlich reduziert werden, die Kom-
plexitat der zu regelnden Sachverhalte stellt aber fur mittel-
standische Unternehmen, insbesondere solche ohne eigene
Rechtsabteilung, ein Investitionshemmnis dar. Die rechtlichen
Herausforderungen betreffen u.a. folgende Aspekte (vgl.
Forschungsunion/acatec 2013: 62 ff):

Schutz von Unternehmensdaten
Der unternehmensibergreifende Datenaustausch in der Pro-
duktion ermdglicht es Dritten, Einblick in Geschéaftsstrategien

zu nehmen. Daher muss geklart werden, wem die erzeugten
Daten gehdren und wer sie nutzen darf. Dort wo der gesetz-
liche Schutz aus Sicht der Unternehmen nicht ausreicht,
konnen individuelle Vertrage abgeschlossen werden. Allerdings
kann eine hohe Anzahl abzuschlieBender Vertrage zu einem
unverhéltnismé&Bigen Aufwand flr das einzelne Unternehmen
fuhren.

Haftung

Wer haftet fur fehlerhafte Produkte? Durch die vernetzte Pro-
duktion ist ohne Implementierung entsprechender Rege-
lungen zum Ruckverfolgungsverfahren eine Zuordnung der
Fehlerquelle nicht ohne weiteres mdglich. Zudem wird ver-
traglich zu klaren sein, wer und in welchem Umfang zum
Schadenersatz verpflichtet ist, wenn fehlerhafte Daten von
autonomen Systemen erzeugt oder Daten unberechtigt von
Dritten ausgespaht werden.

Umgang mit personenbezogenen Daten

Zur Steuerung technischer Assistenzsysteme kdnnen personen-
bezogene Daten erhoben werden, fir deren Schutz bzw. ver-
trauensvoller Einsatz garantiert werden muss.

Handelsbeschrankungen

Einzelne in Industrie 4.0 eingesetzte Systeme kdnnen interna-
tionalen Handelsbeschrankungen unterliegen. Ein Beispiel ist
der Einsatz von Verschlisselungstechniken, um die Sicherheit
der Datenlibertragung von CPS zu gewabhrleisten. Der Import
von Kryptographie-Produkten aus anderen Landern ist teilweise
genehmigungspflichtig und der Export durch die EU be-
schrankt.

Mittelstdndische Unternehmen sollten fur die rechtlichen
Fragen, die mit Industrie 4.0 einhergehen, sensibilisiert und
juristisch begleitet werden. In den Umsetzungsempfehlungen
von Forschungsunion/acatech (2013, 2015) wird eine Unter-
stitzung, insbesondere von KMU, in Form von praxisorientier-
ten Leitfaden, Checklisten und Mustervertragsklauseln emp-
fohlen. Zudem sind eine Harmonisierung des Datenschutzrechts
sowie mittel- bis langfristig weltweit einheitliche Regelungen
hinsichtlich Handelsbeschrankungen anzustreben.

Damit wird deutlich, dass bei der Forderung neuer In-
dustrie 4.0-Technologien auch das Querschnittsthema Recht
mitzudenken ist, um eine mdglichst schnelle Verbreitung im
Mittelstand zu realisieren. Wie bereits in dem vom BMWi
geférderten Projekt ,Autonomik und Industrie 4.0” sollten
andere Férderungen auch durch eine juristische Begleit-
forschung versehen werden. Hilgendorf (Essay in agiplan/
Fraunhofer/Zenit 2015: 139 ff)) schlagt vor, praxisorientierte
Industrie 4.0-Forschungsprojekte grundséatzlich auch auf
relevante Rechtsfragen hin zu ergriinden. Daran anknipfend
sollten praxistaugliche Losungsstrategien entwickelt werden,
die KMU als Referenzmodelle angeboten werden kénnen.
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FAZIT

Die wirtschaftlichen Potenziale einer vernetzten Produktion
im Sinne von Industrie 4.0 sind bereits an den aktuell vor-
handenen Basistechnologien deutlich erkennbar. Es ist abzu-
sehen, dass die rasanten technologischen Weiterentwick-
lungen deutliche Produktivitatsfortschritte auch flr zahlreiche
kleinere Mittelstandler eroffnen. Um diese zu realisieren,
brauchen mittelstdndische Unternehmen flexible Organisations
strukturen, da Unternehmensbereiche, die heute noch klar
voneinander getrennt sind, zunehmend durchldssiger werden.
Die Leitung mittelstandischer Unternehmen ist also gefordert
auszuloten, inwiefern ihre Produktpalette durch CPS smarter
werden kann und welche neuen Geschaftsmodelle sich
daraus ergeben. Smarte Produkte kénnen Wertschépfungsan-
teile vom Produktverkauf auf nachgelagerte Dienstleistungen
ausweiten. Die sich daraus ergebenden Konsequenzen sollten
sich in den strategischen Uberlegungen der Mittelstandler
niederschlagen. Voraussichtlich werden Mittelstandler zukinftig
haufiger externe Expertise einbeziehen (mussen), sei es im
Hinblick auf IT-Investitionsentscheidungen oder sei es zur Iden-
tifizierung relevanter technologischer Trends.

Andere mit Industrie 4.0 verbundene Herausforderungen
kdnnen nur eingeschrankt von mittelstandischen Unternehmen
gemeistert werden. Ein entscheidender Faktor flr die Ver-
breitung von Industrie 4.0 sind sichere, standardisierte bzw.
normierte Schnittstellen. Der Normierungsprozess hat durch
die Arbeit der DKE/DIN Normungsroadmap und das Referenz-
architekturmodell Industrie 4.0 (RAMI 4.0) Fahrt aufgenom-
men. Damit die Interessen des Mittelstands bericksichtigt
werden, ware es hilfreich, wenn sich der Mittelstand in den
derzeit laufenden Normierungsprozess verstarkt einbringen
wurde. Es ist zu hoffen, dass die Normierungsarbeit von DKE/
DIN, gemeinsam mit internationalen Gremien, den Weg fur
offene internationale Standards ebnet. Gelingt dies nicht oder
setzen sich nur ein oder zwei GroBkonzerne mit ihren ge-
schlossenen Standards durch, besteht fur KMU die Gefahr,
bedeutende Wertschépfungsanteile an diese zu verlieren,
da die Verfugbarkeit von Daten einen erheblichen Anteil der
zuklinftigen Wertschépfung ausmachen wird.

Insgesamt sind die Rahmenbedingungen fir Industrie 4.0
in Deutschland als Uberwiegend positiv zu beurteilen. Die
Politik ist mit der Foérderung von Industrie 4.0-Technologien
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und Querschnittsthemen, mit Unterstlitzungsangeboten bei
der Umsetzung sowie mit SensibilisierungsmalBnahmen
wesentliche Herausforderungen angegangen oder dabei,
entsprechende Angebote zu implementieren. Ein Beispiel
sind die geplanten Industrie 4.0-Kompetenzzentren, die an-
wendungsorientierte Forschung betreiben und gleichzeitig
mit Netzwerkpartnern Beratungsangebote fiir den Mittelstand
anbieten werden.

Das derzeit groBte Defizit besteht im flachendeckenden
Angebot von Breitbandverbindungen, die sehr hohe Uber-
tragungsraten ohne Leistungsabfall gewahrleisten. Dieses Pro-
blem betrifft insbesondere kleine mittelstandische Unter-
nehmen. Wahrend GroBunternehmen Uber Ressourcen
verflgen, ihr Unternehmen notfalls selbst an eine leistungsfa-
hige Internetinfrastruktur anzubinden, sind groBe Teile des
Mittelstandes auf den Netzausbau durch die Telekomanbieter
bzw. auf staatliche FérdermaBnahmen angewiesen. Ein zwei-
ter wichtiger Handlungsstrang betrifft die Aus- und Weiter-
bildung. Um diese den Erfordernissen von Industrie 4.0 anzu-
passen, ist eine fachertbergreifende Verknlpfung der
Curricula der relevanten Studiengdnge nétig. Das bewahrte
duale Ausbildungssystem kann durch seine Verbindung von
theoretischen Lerninhalten und zeitnaher praktischer Anwen-
dung im Unternehmen die Transformation zur vernetzten Pro-
duktion in geeigneter Weise unterstitzen. Jedoch werden
die neuen Anforderungen Modifikationen von Ausbildungs-
ordnungen erfordern, in denen die Inhalte aus der IT und
der Produktionsarbeit miteinander verknlpft sind. Moglicher-
weise werden sich sogar neue Ausbildungsberufe heraus-
bilden. Vor dem Hintergrund von Industrie 4.0 ware zu prifen,
inwieweit die ¢ffentliche Férderung von Weiterbildung von
Arbeitnehmer_innen weiter ausgebaut werden kann. Finanzielle
Anreize kdnnten einen Beitrag dazu leisten, dass Arbeitneh-
mer_innen von sich aus ihre Qualifikationen in noch starkerem
Mafe an zukiinftige Anforderungen anpassen.
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